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ولأع ةران
تاعثولا دضت تامولعمصا. يمظما يمصأ مدلووو تبائشجتا تئشاصا اءرجتل تباتشاصا دعتوح تاعثولا هذه ددحت
تاوملوا. ميوصاوا متارجووا تمامصأ فضمأ ممص تبائشاصاا ميجفو تاوموع نوأ الشوصمأ ومع راصا

فاقاأاقعثتيع
تمامظما ولأ تامخصاج يتمأ مت نب مماجو مدكعم تئشاصا نمصأ اقهقأامالللا—
تاءمشصروا

اقشعالا - تالصمعموا اباأشالاالمشطلاصا - تاءمشصروا فألاتمامظما - تباتشاصا: دعتوح دضمأ
نب متاماجو اقكحمعا ابااشالا - تمااجتا رموت اقفشلأنوأ

ابايالا أامعألم
اقاكتمع اقكؤللع
تاحما تباداصا ديصاوع
امالللتع ابايالا ةهع
تامماا _________________________

تامدمعا تااصدا _________________________

تاءاكشجممأ تااجفح _________________________

ابااشتلاتع ابايالا ةهع
تامماا _________________________

تامدمعا تااصدا _________________________

تاءاكشجممأ تااجفح _________________________

ابااشالا قارف
تاحما تباداصا ديصاوع
اقشارف دلاق
تامدمعا تااصدا _________________________

تاءاكشجممأ تااجفح _________________________

ابااشتلاتع ابايالا ةهع
تامدمعا تااصدا _________________________

تاءاكشجممأ تااجفح _________________________

24/7 اقرلااع ابايالا ةهع
تامدمعا تااصدا _________________________



تاحما تباداصا ديصاوع
تاءاكشجممأ تااجفح _________________________

ابااشالا ةرلا
ابااشالا قا اقكفكعقع امالعا
تايجووا: تامطصدصا - _________________________________ تامطصدصا: - قمفامع: اقشحشتع اقابتع
_____________________________ - مطصدصا IP: __________________________ - تابدصنوا: تامعتات
______________________

متراصا - ________________________ تاعفا: دطاولصا - اقشراتيلمماقدقألم: API:
________________________ - ____________________ تاحتئلوا: تمامظما

ابااشالا أم اقكلشااقن امالعا
⚠ اقحاةع️: اقيتعا
• المؤمبا تامملعلا روج تمامظما
• مكشعم داجفت نحمأ تااصاا تاطجا ئحمصا
• اجترا) مبمت ف او (مص تاءمشصروا تااوصمصا دعتوح
• ولواص) معتيو د او (مص تبارشمصووا تاامحما
• تادجرا تاشدشوا تااموا يمظما

ابااشالا ماةااجام دعاوق
اهل اقكااا اماةفرع
اقكاشكقن: ابااشالا ااا
• تمامموا تااغجتا يدف
• تاوحما تبائشجتا تئشاصا
• تاعفا دطاولصا تئشاصا
• متراصا تئشاصا API
• تابدصنا دكعفأ ددلوع
• تاراكا يمصأ تئشاصا
• تامجما للمصا موصمصا مأ تاشدلو

اقكحرعان اماةفرع
❌ افقن: اقكحرعان اءاةااجام
• تاخحما اير هامصا (DoS/DDoS)
• تايوزفصخأ تاشبلع
• اجفت داجفت نحمأ تبارشمصووا تاامحما
• تاموحا ددحفح نحمأ تاغصتما تالعا هامصا
• تااوصمصا يبصت دباا دح تاشأ تاءرجتلتا
• تارخاوا الاوصمصا نب تاماجو روج تاعاعا



اقحكعقع دتعا
اءاةشلةتع قظمةركع اقشيبتع اقيتعا
⚡ اقحاةع: اقحكعقع اقما

تاموصمع تالوح تاماحرظصا
امادااقمرمالمقا اقحق
اقالةتع

_________________________ تازتخح تاشدموع اممت

اقكشزاأبع ابايالبام _________________________ تامشعتمفا تباداصباا رح
اقحكعقع اجو _________________________ تااوصمصا اداو تماداأ تادح
ابايالا أهمع _________________________ تبامشاصنا تمشظصا مدو

اقزأبتع اقيتعا
🕐 اقكماا: ابااشالا ةقمقع

• يلف تاومع مصوصا ئصاخ اقشحااقفلأا:
• ااشالا Fuzzing: _________________________ تازمموا)) تامعتيذ ددحفح
• مطلعم مباو رتوصا اقحكعقع: ااشالا
• تاومع مصوصا ئاحا تاموحا ددحفح اليقتع: اقكللحلم

اقحكعقع أااداع
📊 تمشاصنا مدو دشات - تامبشاحيا اظممظما متاذتلجا تاموصاا مجتداا - اقبرلا: ييثتا قا اقشحمو
تادحمت داصمم ومح تايعاا تاشعدا - الراكا تاشجتتا تامطصا وجع يأ تاشدكو - تاشطاوو

اماللااقيلةعةا
اماللااقيلةعةاقبااشالا
⚖ اقيلةعةا️: اقكااا

مخعا مماع مأ مكشعم داجفت ولأ نمصلب ب راجفص مميذ د تبائشجتا تئشاصا يمرطا رموت
تاومولا المؤمبا

داا تاشأ تاشلموا تامعتايصا - هذه تباتشاصا دعتوح - معدوا ئحما تديصدوا - امالااقعثلايتع:
تاضجماا) (ومح رنصيوا تديصدوصا - تبائشاصا مطصا

اقكلؤمقتع يحقرق
🛡 اقكلؤمقتع️: أم اوشلج

- نب تاماجو ااحئشاصا مشواا تامؤدو تامظصم دعيج وحم - وأ: تامبؤماوا مأ مويأ تبائشاصا يجفو
تامشيو تبائشاصا مطصا نمأ نحدا تامميذا تاءرجتلتا - تبائشاصا نحل داع تامعرعتا تااغجتا تلشرصا
تمامصأ مرصلع نشدحفح تامشوللا تاماصتجا روج تاخبصخج - ولوب



اقيلةعةا اباأشالا
📋 تمامصأ اموصفوج تبامشاصا - تارخاوا تااوصمصا رمصفا نشرجفوصا تبااشزتم - اقشبرتكا: اباأشالا
تاشحدوو مارجتع تاءرجتلتا رموت دعثوو - تبائشجتا بائشاصا تاحماوا تاممصامصا مت تاشعتيو - تاامصووا

اقاغاام ارعان أاشعقع
اقكدلاا يابتاألشعم
اقكاتلاا: اقشيتتو ةرلا

تامبشعا تاعاا تااغجتا يمالا تاموصااا مدو
P0 - ااح يممأ داحفح

يعاا
RCE, SQL Injection,
Authentication Bypass

24-48 مصوا

P1 ولقا- يممأ تمشاصا
ئطوج

XSS, LFI, Privilege
Escalation

1-2 يماعأ

P2 أشعلم- مخصاج
موشحاا

Security Misconfiguration,
CSRF

مترح تاج

P3 أبدشم- تموص مخصاج Information Disclosure,
Weak Ciphers

3 يتاج

P4 اوباأا- دعاوصا
الشدبوأ

Best Practices, Hardening تاءمكصأ ربا

اقشيتتو أالرتا
📈 ماعاا ابااشكلقتع: - تبامشغاحا مأ تامدشمع تاضجا اقشيثتا: - اقدرعان: يحقرق وعاأا
ااحمشغاحا تاعاعا مشطلاصا اقعلعا: اأملةتع - تامشتثجا تمامظما وحت اقبرلا: - تااغجا تمشغاحا

اقشااتق اةااج
⚡ اقحاةع قمبشلال اقرلااع :ابالشجلاع 1. P0-P1: .2 تاءاكشجممأ تااجفح + نصااصدا يعاا رتوصا
P2: تاومع فعم ئاحا رتوصا 3. P3-P4: تاممشظما تاشلصافج يأ رتاتخ

اهل اقكااا ابااشالا فامام
اماامامامالللتع أجكعوع
اماامامامالللتع:

تايلا تماتتا تاغجع تاءاحتا
أللحلم
اقاغاام

Nessus تآلاأ تايدف _________

OpenVAS تاراكا يدف
متاشطاولصا

_________

Qualys VMDR تابدصنأ تايدف _________



تايلا تماتتا تاغجع تاءاحتا
اقعرا ااشالا Burp Suite

Professional
تاعفا دطاولصا تئشاصا _________

OWASP ZAP دطاولصا يمصأ ددلوع
تاعفا

_________

Nikto تاعفا ئعتتم يدف _________

اقفامع ااشالا Nmap تاممصيذ يدف
متاخحمصا

_________

Masscan تابجوا وصاأ تايدف _________

ابالشغباا Metasploit
Framework

تبامشغاحا تئشاصا _________

Cobalt Strike تااامصا مدصلصا
نصباديصا))

_________

امااماماءاالقتع
🛠 اباةشكلوتع️ اقهبقلع - (البايشلا): اقكشدااع :اقاااأل SET, Gophish ( يلف) اجفت نذإأ
- اقبالممتع :اقفاملم Aircrack-ng, Kismet اقهليااقكحكعا- :يراتيلم MobSF, Frida -
اقلحلاع :فألا ScoutSuite, Prowler

اماامام دتعا
هامصا️⚠ يتمتا - اقكيتقن: فم اقكحرعان اماامام DDoS - ناص تاماجو روج تامصمدصا
مت ولوب مشيو روج نجمصما يا - موحا رحمت نحمأ تامجما للمصا لبج يتمتا - وحمتموا نذوحتتتا
تاوموع

ابااشالا قارف اعرع يحقرق
اقققلا ماةركع اقاتبلج اقيعااو
🔍 اب: اقكااا اجاابااشالا قكبل امااكتع القب فأا

تاشدحفح موصمع تالوما تاغجع
وبلمرم IP اقكاقا _______________________

__
ومصمفأ IP ثصنشا
تااوضصل اللصخما
WAF/IPS

اقشاوتع اقفاملم ةرلدلم _______________________
__

تايجفو تاكا تجتخت
تاءنصيوا

لبالا User-Agent _______________________
__

مدحتا موجيصا
تاعفا امصمدصا

أشليتم SSH _______________________
__

تاوصما تاميصدوت
نب تاماجو العاعا

اقدللع اقكااقلم
🏷 ماقكااداع️: قمشلجتا وباألم



• _________________________ امالمابااشالا: الااع
• اوما HTTP _________________________ اللع:
• _________________________ اقجملع: أااقلم
• _________________________ اقحكعقع: وباألمقا

اماأاا اقشارف أل اقشبلتف
تداصا راصا دصخما - تبائشاصا ناحل مباو رتوصا - اقققلا: قارف اقششلواأل SOC ( وملوصا مجلز

تاطصاا تبائشاصا رفلصا نجمدعلعا - تامرصا تجووا دتلوح ررجتل - تمامصأ)

اقكدلاا يااراابااشالاامولقتع
القكدلاا اقكحشعقع يابتااقاكمتلم
⚠ ا️: اللل يشرماااشكلألا اقكدلاا ااشالاامولقتع

تبائشاصا يلا تاعاا تاشميوذ مصيذا تاءنصيوا تاشحتنوج
اقيعن اجكلم
اقغلتكع

دخموأ
للمصا
تامجما/يا
دصم PIN

تاومع مصوصا ئصاخ
يلف

تاداا مجتداا تاموحاا ددحفح

Fuzzingاقشراتيلم رامصا
روج نوصمصا
ادودا

_________________________ تامظصم تمشلجتا يأ تاشدكو

اقاغاام الشغباا رثاصا دميوذ
تامياعم

نصباديصا تاماصو ومح يعاا رتوصا

ااشالا DoS تاشدلو
مأ
ملصمما
تادمعاا

يلف تبائشاصا نولا مطلعم مباو تديصا

اقحاةع ابااشالاام اقأع ةعاقن
🕐 اللع: قشاامأأبتع

• _________________________ القكدلاا: اقكحشعقع قبااشالاام امالللتع اقبلقنن
• _________________________ ابااشتلاتع: اقبلقنن
• _________________________ (البايشلا): اقرلااع اقبلقنن
• _________________________ اقكحرعان: اقششاام

اقاكتا ةلةا ااشالا
اقبهلاتتم: اقكلشدقأتم اكلرع
• يلف تاارجفا تامعتات مأ مكشعنا معتيلا اقشاتق: أحلالن
• موزماا تئشاصا يرازا اقكشاشحلم: ااشالا
• نحدا مدحمت مطصا اباةشكلوتع: اقهبقلع
• تارخاوا المولعمصا تاعاعا داما اقاتلةلماقفداتع: اكلرع



اقشيبتع اقكبهجتع
ماقشابتشلم اقكالرتا
📊 اقكلشدقأع: اققمقتع اقكالرتا

تامووصا تاءاحتا تاشطاوو
CVSS v3.1/4.0 تااغجتا ئطعاا دلووو
OWASP Top 10 2021 تاعفا دطاولصا
اقلتاااةا اماأم وكا االا NIST v1.1 تاوصما تاممااوا
OSSTMM v3 تبائشاصا ممااوا
PTES v1.0 تبائشجتا تئشاصا مووصا

ابااشالا ةكعمح
🔍 قمكامعألم: اقعلعا ألشعم

• ☐ نصامظصم مبالا موجيا نحمأ - امالعا اقابقما
• ☐ العثصخو/تااموا رزخأ ماعا اقاألاا- اقابقما
• ☐ متااموا الكعت لصمع ماعا امااتم- اقابقما

_________________________ اقكدشلا: اقبكعمح

ييتتو CVSS
📈 اقاغاام: ييتتو أالرتا

• تامبشخحم ديصوع تبامشوصمتاا تاشولوحا تاااعما مشاب اقكيلرتاامالللتع:
• تاءااحو مبشعا تبامشغاحاا دعيج اقكيلرتااقزأبتع:
• تامدحتا تاوموع نولا ولأ تاشتثوج اقكيلرتااقاتبتع:
• اقاشاع :اقيتو P0 (9.0-10.0), P1 (7.0-8.9), P2 (4.0-6.9), P3 (0.1-3.9)

اءاالقتع اقيلةعةتع اقجعاةا
اقحقما اقاتلةلمواا ةيا
🌍 اققمقا: اباأشالا

ال تبامشاصا نمصأ فشو تماواا تئشاصا يجا مت تاومع ومح GDPR CCPAم رمصفا ميمظما
تامطالا تمائجا تااوصمصا

اقكراف: اقشفارل - _________________________ اقشارف: دلوقن امق - اقيبلاتع: اقكشرمالم
_________________________ - تامووصافا تاشوصدحفا تاامعت اقاتلةلم: تقتلمةيا (SCC) / - تاكيصفا دجتا
_________________________ اقاتلةلم: يعاتم



اققمقتع قمكالرتا اباأشالا
📋 اقشبرتكا: اباأشالا

تامووصا/تاشمظوو تبامشاصا رصاا تاماحرظصا
GDPR تمامامنأ)) تباددصت _________________________ تااوصمصا رمصفا

تارخاوا
ISO 27001 _________________________ يمأ رتتاا مظصم

تامولعمصا
SOC 2 Type II _________________________ تمامصأ نعتنف
PCI DSS _________________________ تاحيت يمظما

اقشقدتف ايعا
🔍 اقاتلةلم: اقشحموقاوكمتلمأالقجع

دحموج دتلوح الا - تامرجمأ رلمصا نوح تااوصمصا رذا ررجتلتا مأ تاشدلو - يأ: تادو الوموع
الموصفوج تبامشاصا تاصتتا ولأ تاداعا - تبائشاصا يجفو يمصأ دحتنوج دحدوو - تابجفا تامولعمصا
تامطالا

اقحاةع قمحلبام ابالشجلاع وكمتع
اقرلااع ابالشجلاع اعااأأتع
اقحاةع: قمحعاال ادرعن ارعن اةااج
1. تادجرا تادصاا تلشرصا

↓
2. ب يعات تبائشاصا رفلصا

↓
3. تدولا) 15 (ئاحا تاوموع رتوصا

↓
4. متاضجا تاشتثوج دلووو

↓
5. تامشصنوا دجتا تدخصإ

↓
6. تادصتا دعثوو

↓
7. تاشادودوا متاشحتنوج تااذافا تماماصم ددلوع

اقشااتق أاشعقع
اقدرعان: ةهلمابايالاالاألشعرلم

تامبشعا تبامشاصنا مدو تاشعتاع اجفلا تامبؤما
P0 - ااح 15 تدولا نجفح + ماوا امصاا + هصدا

راكشجممأ
_________________
________

P1 ولقا- مترحا مصوا راكشجممأ نجفح + هصدا _________________



تامبشعا تبامشاصنا مدو تاشعتاع اجفلا تامبؤما
________

P2 أشعلم- 4 مصوصا + راكشجممأ نجفح
Slack/Teams

_________________
________

P3 أبدشم- 24 مصوا راكشجممأ نجفح _________________
________

اريلأابااشالا أالرتا
اقشميلاتع: اريلأاقاكا أحشزام
• تدصخو 5 مأ مالاج تادجرا تاخحمصا دعيج وحم
• ثصااا ياجتا داع مأ الاغجتا مرف تمشغاحا تلشرصا
• ولواص تامشيو تادمعاا رحمت داصمم
• مخعا مماع يا مأ تاءفلصا الا

ماقشبرتا امااقع أل اقشالأا
امااقع أل اقشالأا ااميعاعا
🔒 للاأع: فأبتع أشرمالم - امااقع اقشالأاأل

تامجرلا تامشطلاصا تامبؤما
اقجكل تازمموا تاطعتنت تاشاموتا تاشريوجا تامخشاج
اقشدزرم تاعاعا يأ تاشدكو موزماا دخزفأ تامرجمأ محفج
اقبيا تبامشاحم دتلوح ،مماا دمعتا تاطجيوأ لاح
اقشقأتا تاشحموج تاصتا يوبا اروا با رذا تبائشاصا يجفو

ابااشالا اقشبرتاااق ارع
اقزاأتع: اةااجام - ابااشالا ااق يبرتاأل
- تامجيعوا متاماعو تامليصا [ ] - تاشاجفاوا تامبشخحموأ ربصنصا [ ] - اقكنبفين: اقملابلم اأاقع
[ ] تاشاجفاوا متااحتما تااوصمصا دعتوح [ ] - تامؤدشا تاشكعفمصا
[ ] - تاشاجفاوا تاراصتتا رمتاا [ ] - تاشكعفأ دغووجتا وأ تاشجترت [ ] - امالمتع: اقحلقع الشالان
تاضجماا) (ومح تبارشوصاوا تامبا تمشوصتا [ ] - (نصباديصا) تبائشاصا مااحا دمظوا

اقاتلةلم يقأتا تهلان
اقعثلايا: اقشياتق
وأ دلجفج - تاوموع نوصمصا ااموت تااحاروأ تادذا تاصتا - تبائشاصا: يجفو فلحم تامرجمأا رلمصا ومح
تااوصمصا دحموج اموصفوج تبامشاصا دتلوح - تامميذا تاشمظوا ررجتلتا (DoD 5220.22-M فوصتااص) مص يم



ابااشالا ةقمقع
اقزأبا اءاالا
تاموصمع تالوما
اقاقج يلارت _________________________

اباةشهلج يلارت _________________________

ابااشالا ةلقنن _________________________

اقزأبتع اقكبريع _________________________

اقتعأتع اءاالاع _________________________

اقشعالا ااميعاعا
اصاخا رتوصاتا - تماماعووا تاشلحم ملخاصا - تاوعموا تادصاا دلصافج - اقكبشركع: اقشحقرالم

تادجرا المشصخا

اقحعاال أل اقشالأا
قمحعاال ابالشجلاع اةااج
تبائشاصا: يثمصل تامظصم تمشلجتا وحم رصاا يأ
1. تايجفو داع مأ اءاريلأاقشعااااحئشاصا
2. تاومولا تامؤمبا اتالا
3. تامشصنوا نرتأ تاطصاخا تباداصا راا داع مأ اقيااا ايدلم
4. اقحلال يعثتف

اريلأابااشالا أالرتا
🔍 مطصا داصمم - تاءمشصروا تمامظما تمشلجتا وحم - رجرا ثغجتا تلشرصا - تامشمدااقاكا:
تاوموع مأ الا - ولوب تامشيو تبائشاصا

اقاتلةلمماقلارع أل اقشالأا
اقاتلةلم أل اقشالأا أالام

مولعمصا يا موصااا ومح مترح ادو تماماعفا — اقلارع
تاماموا تااوصمصا رموت - تاضجماا ومح ربا مديت د با تادبصما تااوصمصا - ابااشالا: اقشزاألمقارف
تارخاوا الاوصمصا تاعاعا داما - تاشلجفج دبلوو نوح مدذا د تااوصمصا - مريجا

اءاقفلج وقا ايشلدتع
ريرصل وحم - تامدالا تامولعمصا مجفا ولأ تاديصا - نل: فلشزمعأ تبائشاصا يأ تامرصالوأ رموت
تبائشاصا مارجتع ب راجفص تااوصمصا تمشخحتم - ثصااا مااجتا تامشصخا



اقشيلارا أشرمالم
اقشيلارا اتما
تماماوا تامشصخا - تاماصم رماصم رصاا - يماعووا يم فعموا ددحفاصا - اقكؤدشع: اقشيلارا
دعاوصا — اءاااان ييارا - الاغجتا مياع ماا اقشيبا— اقشيارا - اقبهلاتع: اقشيلارا
تاولوص اارتتاا معرزا وصما مظجا اقكمدااقشبشتنا— - اللوصتا

يبلتفواعاقبشلال
📊 تازمموا تمااج - تاموصااا دعاوصا - تاخطعاا ربا تااغجتا داموا - اقكاتلاا: اقهتما
تمامصأ ملصفوم - اارااحو

اقكدلاا داعا
اقاكتمع اقكؤللع يياتق
يأ: ياماص دؤلح تاومولا تامؤمبا
• رجرا ثغجتا فكرا دح تبائشاصا
• تماتتل يأ ب مؤدشص ب تمخيصنص دباا دح تبائشاصاتا نور
• ولواص ممشيو ناص ماجو تاءرجتلتا رموت
• تمامصأ اشدبوأ مبشخحم مش تامشصخا

قبااشالا قحااقجلازرع دلاكع
اقشحبتارع اماةفرع
• ☐ تبائشاصا مطصا ددحفح
• ☐ تامبؤماا تباداصا راصا دوووأ
• ☐ تاومع رحما ولأ تباديصا
• ☐ تاضجمافا تاعثصخو رموت دعدوت
• ☐ تاشعتاع دمعتا روحتت
• ☐ تاضجماا) (ومح تبائشاصا نولا ددضوج
• ☐ تبائشاصا ايجفو ررصاا ررجتل

ابااشالا فثبلج اقشحمو ةيلش
• ☐ تاوعموا تادصاا ترشمصوصا
• ☐ تاءمشصروا تمامظما مجتداا
• ☐ تاءرجتلتا رموت دعثوو
• ☐ تازممأ نصااحما تبااشزتم
• ☐ تاوموع مت تاممشظو تاشعتاع



اقشعدتالمماقكعاقيلم
اقاكتمع اقكؤللع أكاا
تادلع تالوما
ماقكباا ابالو _________________________

اقشعدتل _________________________

اقشلارت _________________________

ابااشالا قارف دلاق
تادلع تالوما
ماقكباا ابالو _________________________

اقشعدتل _________________________

اقشلارت _________________________

اقرلام ابايالا ةكعمح
اقلاراع أامعألمابالشجلاع
تاموصمع تباداصا ديصاوع
قماكتا امالللتع ابايالا ةهع _________________________

قماكتا اقالةعرع ابايالا ةهع _________________________

ابااشالا دلاق _________________________

اقدماقرلام24/7 _________________________

اقرلام ابايالا اةااج
1. الوموع تمامصمأ تامماع امامقا— ابايالا
2. تااصمعفا تباداصا راا — اقشعقا وقا وبق
3. 24/7 تاطصاا تاخف — اقحاةع اقحلبام
4. تباداصباا يعثتفرموت

يأ تامرصالوأ رموت داع مأ دعدت يأ مفاا تمااجتا نوأ ب دصمعموص ملزما تديصدوا هأ تاعثولا هذه
تبائشجتا. تئشاصا وملوا


