
أقوم نماألا: صحف ريتقت example.com
نامولقألا يأأ يئالخأ

2026-01-17

نايفنتلا نامللف
أقوم ماألا ناالأا نانحف جيلخن ناييتقت الن قوتي example.com نفقنا) IP: 188.114.96.12)، هؤتنجإ رت ينالا
يانأ ملديلسنب 2026 قفلقت 13 صأ Nikto 2.1.5. ناموؤياتأ. نجيتلإ ريطلت أحيملأ يأفتأ أالشا 3 نانحفنأ شاك

أيقدم ئطت أويقم اماألا: ناولب ناييتتت
ناولب. نماأفأ ناقلم ايحوتأ نامولالأ ريطلت ياشفال ةتؤأ راسقسنا راشا لا نامحساأ نامالشا

نانحف رنلاتا
ناييفتأ نامولألما
نامولأا نايتمأ
ناموياسا ناممتك example.com

نفقنا IP 188.114.96.12

نامفنل 443 (HTTPS)

ئلاب HTTP Cloudflare

نانحف يانأ Nikto 2.1.5

نانحف رلرقت 13 2026 قفلقت
ناتسنقأ يوو 05:24:40

نلاجيالا يوو 05:31:11

نليؤملاتأ نامسأ 6 ةلجتأ) 391) ةلجتأ ي31 اولخد

نانحف هةالختلا
• 6,544 نامنحقاأ: ناوفلات
• 0 نامقؤقاأ: نمائطلا
• 3 نامحساأ: نامالشا

نماينأت دطت أولألما
nikto -h https://example.com -ssl -o https_scan.html -F html



نامحساأ ينامالشا نارغتنا
رير.1 يؤقا نسب X-Frame-Options
��أيقدم نالطت: أويقم

أأ ناحملقأ رير ناماشلأ: ياك clickjacking ناموما X-Frame-Options نتلأ نامقوم قيتي أمل أقؤقام رتت
االملا clickjacking.
ناييفتأ: نامولقألا

• URI: /
• ةتقيأ HTTP: GET
• أوتا OSVDB: OSVDB-0
• نلائيتلر :رينمم https://example.com:443/

نامحيما: نايأةتت
• الملا رفنتل هأشلجتأ clickjacking
• هةلرنا صأ نامقوم رممتأ iframe للرأ أقنوم نلا
• ألنتأ ينؤاأ نفلات ئلمخ أأ نامويلسأتأ ئسنخ

رير.2 cf-ray علخم رتت
��أفلنم(أولقألرأ) نالطت: أويقم

علخم رتت رير نلا ناورقر رت ناماشلأ: ياك 'cf-ray' :ملامحيقم 9bd2201yuba62bc6c-ZRH
ناييفتأ: نامولقألا

• URI: /
• ةتقيأ HTTP: GET
• ناتير :وتمأ 9bd22015ba62bc6c-ZRH
• أوتا OSVDB: OSVDB-0
• نلائيتلر :رينمم https://example.com:443/

السألا أوتلرا ناتير الن رولتد: Cloudflare يأفتلأ. راسقسنأ قاشا لا ناطلتلا. اييتم يقخويلسب

3. عالاأ رطلمد نسب SSL
��أيقدم نالطت: أويقم

ناممتك ندت ناماشلأ: ياك 'example.com' أم قيطلمد لا CN ملااالاأ ناللا 'cdnjs.cloudflare.com'

ناييفتأ: نامولقألا
• URI: /
• ةتقيأ HTTP: GET
• CN :ناميقوم example.com
• CN :نانولأ cdnjs.cloudflare.com
• أوتا OSVDB: OSVDB-0
• نلائيتلر :رينمم https://example.com:443/

https://example.com:443/
https://example.com:443/
https://example.com:443/


نامحيما: نايأةتت
• نمنأفأ رتت نلاراللاا ةقخ ناميانا رحلقتنا
• نامويلسأتأ ةيأ نجلنلي
• صأ أحيملأ أالشا SEO يناناتدأ

نامولالأ رقاتلا
نماياققأ تنا نليؤتنانا

1. رير رشققأ X-Frame-Options

– رير هللصأ X-Frame-Options: DENY يي X-Frame-Options: SAMEORIGIN
– رير نديلسنب ناتسقا: CSP رقؤتت أم frame-ancestors

2. عالاأ هالمإ SSL

– عالاأ نلا ناحاقخ SSL افطلل احتحأ example.com
– رشققأ رحسقت Cloudflare نامفلدتأ نااالاأ لاديلسنب
– هنسنانا أأ نايحيد DNS يناقشتا

نليللصتأ نماألا رسنمتت
• نامحيقم يألا دتلدأ رفنتل (CSP)

– علألأ أحيقم يألا دتلدأ رشققأ
– الملا أأ ناحملقأ XSS نمائتم يناميلالا

• هللصتأ: يألا رجير هللصأ

– X-Content-Type-Options: nosniff
– X-XSS-Protection: 1; mode=block
– Strict-Transport-Security: max-age=31536000

• نامفيلت نماأفأ نانحف

– عاتقأ يأفتأ ريتتملا هؤتنا
– نالسقسأ نارغتنا أتنوتأ

ناوما ئطأ
يقلب) 1-3) نانقرقأ نليؤتنانا

• رير☐ رشققأ X-Frame-Options ناققت ئلاب هنسنانا صأ
• ☐ ال ناييفأ ملاسنت نلارالخ Cloudflare عالاأ ملاقاأاشلأ SSL

يدتقخ) 1-2) نامسم واتتأ نليؤتنانا
• ☐ عالاأ نلا ناحاقخ SSL يررتتيال احتحأ
• ☐ نليللصتأ نماألا رجير رفنتل
• ☐ نليالمةلا أأ اليحيد أيلموأ صحف هؤتنا



ينةس) (عات نامسم ةققلأ نليؤتنانا
• ☐ أفيلت يأفأ صحف دتلدأ يلم
• ☐ نماألا أتنوتأ جللب رفنتل
• ☐ ناققت يألا أملردلا يصما نلا نانتقد رسرقت

ناللماأ
امقوم نماألا صحف شاك example.com ةتؤأم ةغتنا يؤقا نسب ررت يأفلنمأ. أيقدطأ ئطقرأ تنا أالشا 3 نأ
ناولب. نماأفأ ناقلم ايحوتأ نامحساأ نامالشا ممولالأ قخفاا
عالاأ ايشققأ ئلا نايملب هقلما قلت SSL يةيأ نامقوم يألا شتتت ماشا ديوتس نايسنمتت الإ نماألا. رجير يرفنتل نااحتحأ
نامويلسأتأ.
صولاتيال. ايأشتس نليالمةلا رفنتل موس يدتقنتأ ئلمخ نايلاأ نانحف ماؤتنا قخفاا

ناييفتأ نامولقألا ناملحد:
صحف رنلاتا Nikto
:ناتتجلأن Nikto 2.1.5
1 نامليتتأ: ناممتنلا
ةلجتأ 391 نايفنتل: يوو هؤملاأ

نانلأ ةوت نليةالختلا
نانلأ ناوسا
نامنحقاأ ناوفلات 6,544

نانحف يئطلا 0

نامحساأ نامالشا 3

ناحتؤأ نارغتنا 0

ناميقدم نالطت 2

نامفلنم نالطت 1
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