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نيلللانيتبندلا
توناتكرإلأ تامعقا انمصل ميقدتلصمش ءارتإ مت example.com تاييحلا تاملا ياإتا مصدكتيتب
(Nmap، SSLScan). تاوصب تاكقددت يعرحا. موصاعا مكطلت تاكتعحأ يأ ةراا يمندا تارتا مييحي مت
تد. تدًصاخ ميئخ حكطلت - 6/10 امامصل:

إلقصومععب️⚠ (8443 ،8080) محكعةا مودصرحا ردر تاكتصامنصيم مت جتح: ريلقت
ءاترإ اعةا ًلع ميكملا WordPress.

فيهنباتتنلا
تاموصمش تاقدما
نيبنلا example.com

نبلاقع IP 192.0.2.1

CDN/WAF Cloudflare

نيليتلا ةرناإ مالن WordPress 6.9

نيتيقدت رلاقت 17 2025 احلمير

نباتتنلا أبجهدا
امنهعدا تد إيقص تاكيقدت ءارتإ مت NIST Cybersecurity Framework إلمش:

• نيلبللل أسم (Nmap 7.94SVN)
• ريلدت SSL/TLS (SSLScan 2.1.2)
• نيلقا ريلقعتلرن أتنارا
• ريلدتاوارنماألا
• نألا WordPressريددت

نيبالن فبينا
تاملكتيب → Cloudflare CDN → تانألأ تاتصاب

↓
8443 ،8080 ،443 ،80 تامنصيم:

↓
WordPress 6.9

نيتيدسدا :نيليلملا - Cloudflare لهصاإ - تامنصيم امدا ًلع ًتلأ اعادش SSL مأ Google
Trust Services (WE1) - لهصاإ Wildcard (*.example.com) - اًت HTTP/2 إ HTTP/3



نيلسم متلين
نيلنتلجا انيليألا نيلبللل
تامنحم تايرإمعاعا تايصاا تاتيما مخةاصا
80 HTTP محكعم Cloudflare proxy ءاع معادت ءًصاإ HTTPS

443 HTTPS محكعم Cloudflare proxy تارخدلأ تامعقا
8080 HTTP ⚠ محكعم️ Cloudflare proxy مودصرم ردر منحم
8443 HTTPS ❌ 523 ئطخ Cloudflare proxy مكصم ردر تانأش

ريلقع SSL/TLS
اًت - نيهلنمانبيقهلإدا: TLS 1.3 ةيحح) (مرإمعاعا - TLS 1.2 - ةمنا متحدر ئعترزمدصا ما
تاقيحما تايرإمعاعلبا موطدش (SSL 2.0/3.0، TLS 1.0/1.1) - Perfect Forward Secrecy (ECDHE) -

ةيحلا ءملدلعدا منيندصا (x25519، secp256r1)

ئعترزمدصا اًت ⚠-️ نيلشيلا: نيلبللت CBC ال) ًررا BEAST، Lucky13) - أخةدا️⚠ يكرإ
تامنصيم امدا ًلع مكطصمت متعحأ ⚠-️ تد) حعمص 90) التهصاإ قادرإ

WordPressريلدت
تامتعل تايصاا تامتصلر
تونأيتر WordPress 6.9 ًصاأ
توناترإ اعةا /wp-admin/ مكصةا ةرح
Robots.txt تاهدتش حتتي مكعدم��
تامعاي متتعا تونأيتر مكعدم��

نيلييرإ نيرغتنا
نييتح نيلستلا (CVSS 7.0-10.0)

1. 8443 نيلبنل ريلقع تنخ
• يأ متعل 8443 تامنحم نيللا: Cloudflare مكصم ردر تانألأ تاتصاب اتأ (HTTP 523)

• ةمصحا معصإز نيللللت: Cloudflare،تامولعمصا ملرحت
• ميلن CVSS: 7.5
• تاكتعحأ ءأخم يإ تد يعرت تامنحم ءرخإ نيتللدا:

2. 8080 أردلااأنتلم ردت أبنل
• اكعصإز تدكتيتمهص حمتأ ميحلا ائعا لقطا نيللا: WAF
• تااصلما تاقعإ معمصا تانمصلا ددصدصا معصإز نيللللت:
• ميلن CVSS: 7.2
• تاعأعا مقددي يإ تامنحم ءرخإ نيتللدا:



نيرليا�� نيلستلا (CVSS 4.0-6.9)
3. ةرناإ WordPressيلجا

• :نيللا /wp-admin/ يأ مماعر robots.txt،متتعا تونأيتر
• تالارتا تدكاخا تااصلماا تاقعإ معمصا نيللللت:
• ميلن CVSS: 6.8
• توناترإ اعةا ةمصحا تونأيترا ءئحصإ نيتللدا:

4. نييتاا ردلغاوارنماألا
• ردصغ نيللا: HSTS، X-Frame-Options، CSP

• :نيللللت Clickjacking، تاكرتاا امعمصا XSS

• ميلن CVSS: 5.5
• تاررإاتامحقعاإ ءرصيا نيتللدا:

نيلتلنا�� نيلستلا (CVSS 2.0-3.9)
تلنازأدلا.5 CBCلا TLS 1.2

• ئعترزمدصا اًت نيللا: CBC تاقيحما
• معمصا نيللللت: BEAST، Lucky13

• ميلن CVSS: 3.7
• ئعترزمدصا موطدش نيتللدا: CBC

نيلرليها رللدلا
نلنا) 24) نينلاقا نبياتنإنا

1. 8443 نيلبنل ةرغلا

 # ميتت اعةا يأ موطدش Cloudflare
# تانألأ تاتصاب ًلع ءرخإ يإ
server {
listen 8443;
return 444; # تلبماصا ءرخإ

}
2. 8080 يللبنل نيلللا ريددي

 server {
listen 8080;
يقم# تايتئلدا تاتيتا
allow 192.168.0.0/16;
deny all;

}
3. ةرناإ يلجا WordPressجللقا



 # .htaccess يأ /wp-admin/
AuthType Basic
AuthName "Admin Area"
AuthUserFile /path/to/.htpasswd
Require valid-user

نقلن) نيليا(7 نيتيسدبلاقردتإ
4. اوارنماألا ةفللا

 add_header Strict-Transport-Security "max-age=31536000; includeSubDomains;
preload";
add_header X-Frame-Options "DENY";
add_header Content-Security-Policy "default-src 'self'";
add_header X-Content-Type-Options "nosniff";

5. ريسدع SSL/TLS

ئعترزمدصا#  موطدش CBC
ssl_ciphers "ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES256-GCM-
SHA384";
ssl_protocols TLSv1.2 TLSv1.3;

6. ريلقع Cloudflare WAF

– ءاع تاعأعا ةعت /wp-admin/ مهص تامارم ردر الونصإحأ
– ال تامويا مييحي ءًيتا /wp-login.php
– محودش Bot Fight Mode

ي) قلأل نيليا(30 نبياتنإناللقلا
7. انمارلتا نيلتنقنا

– لهصاتا معيحي SSL تد ملقصخدص
– تاميمدا المعترا تاعأعا ميصإلبا مرتقيا
– مصلكاصب تالارتا ملا

8. WordPressريلقا

– تانمصل ءرصيصا مليدت (Wordfence، iThemes Security)

– تالنصخدا تاماصاقا
– ءأيتر ءئحصإ WordPress
– تامنكاما تاكييحلصا

نيللللت أرنللا
تالارإ تلبةكمصادا تاكختدر تاوصما تامتصلر تانإاعحا
8443 تامنحم ئطخ ًصادا ًصاأ ةرح P0

محكعم 8080 تامنحم مكعدطا ًصاأ ًصاأ�� P1

ءاترإ WordPress ًصادا مكعدم ًصاأ�� P1

ررإاتانمصل مكعدطا مكعدم مكعدم�� P2



تالارإ تلبةكمصادا تاكختدر تاوصما تامتصلر تانإاعحا
ئعترزمدصا CBC منتحنا منتحم منتحم�� P3

نيلرليها تنا
قلن) 1-2) نييتاا نبيلغلجلا :1 نيلتجلا

• يأ☐ 8443 تامنحم ءرخإ Cloudflare
• ☐ 8080 المنحم تاعأعا مقددي
• ☐ ءاترإ اعةا ةمصحا WordPress
• ☐ تاندصددا ررإاتانمصل ءرصيا

انجي) ريسدبلانماألا(نننلأ :2 نيلتجلا
• متعحأ☐ ميلدأ SSL/TLS
• ☐ قعتًي متعحأ Cloudflare WAF
• ☐ يمصل ءرصيصا مليدت WordPress
• ☐ تامرتقيا ءًيتا

انجي) نيليا(رجت نبياتنإناللقلا :3 نيلتجلا
• تاكييحلصا☐ يممكا
• ☐ منكاما يمندا ميقدقصا
• تامعوحدأ☐ ميرحت
• تونارتإتا☐ معتدت

يللرلقدت نباأترلا
تامودصر تايصادا تايصاا تامطلعما تونارتإتا
NIST CSF ائخأ إتاتتي تايمصحا إوصخي ميلدأ
ISO 27001 مكعتيت ردر ًملدصا منحدم ISMS

PCI DSS تد مقددمص حكطلت تايدصلصا ةمصحا موئحئ
GDPR يدصدأ ملكعم ررإاتاتاعأدا ءرصيا

نيلغللا
مصاكتعحأ مرميطا تارخدلدا تامتصلر تد. يعرحص تد تمكمصمص مكطلت ئطدرإ يمندا متصاش ًأ تاكيقدت اتي
ءاترإ اعةا ةمصحا احصحا إًيب المنصيم تاايدا ردر WordPress.

2 نيرليدا: ��نيللللت - يعرحا) موصاعا (مكطلت 2 نييتاا: نيرغتنا - نيتيدسدا: نيبتلين
تاموصاعا)) (متطدم 1 نيلتلننا: ��نيللللت - يديعأ) ئخا موصاعا

ةمصحا موئحئ .2 تد يعرت تامتتلا تامنصيم ءرخإ .1 إجل: نيلللا نيتليدا نيلنلنا WordPress 3.
منكاما يمندا مرتقيا منحدم .4 تامحقعاإ ررإاتانمصل ءرصيا
تد. حعمص 30 ئخا ءاع8-9/10 امامصل تاوصب تاكقددت ميلدأ حمتأ الكعأدصاا تاايدا تاكنحدم ما



إموصحدر تاانصًا تاممصردصايأ انينش تد إيقص تاكقرحر ءًيتا مت Microsoft Security Development
Lifecycle (SDL).


