
رماألا يرقدتل ريرقلا :ريرقالا example.com
نيصولعملا نما يف نيصصخممبا ريبك

2025-12-17

ريلملاريرلنتلا
يصعقل نيصحصبل يليقبل للمش منقف ميقبت ءاكنإ مت example.com نيصوبلملل. نيصلا ناونا ملدصخينب
ما نماملا مطعلك ييومل و وينل يعملل موليعل مصطلت ةكال ميعلا تاكنا محيلي مت Microsoft (SDL).

نيصقلا ميعلا يف أطخ - ريرالا: ريلرللا 8443 (HTTP 523) - - 8080 ملصعم موبلمم ربك مقلا
ءاينم WordPress 6.9 نيحكال موورنماملا ربلغ - ميشعم

ريرقلا رباترالا أاموألم
رمادأرمأراردقرارم
نماانل ندااينم نياكا
Nmap 7.94SVN ونيخيملا نيصقليا ملا
SSLScan 2.1.2 ميعلا محلبش SSL/TLS

OpenSSL 3.0.13 نيصشلبكم نيصحلبش
cURL 8.5.0 نأصيلم HTTP/HTTPS

رارعلدا رأرأا
# نمادلدف نيصقليا ملا
nmap -Pn -sV example.com
# ديكليس مل ملمش ملا NSE
nmap -sV -sC -p 80,443,8080,8443 example.com
# محلبش SSL/TLS
sslscan example.com:443
sslscan example.com:8443
# موور HTTP نيصعابا وءالال
curl -I http://example.com/
curl -I http://example.com:8080/
curl -I https://example.com/wp-admin/
curl -v https://example.com:8443/

ريلنمما ريللا جرللا
1. ريللللل ألا (Nmap)
ريرلنتل: رأا



nmap -sV -sC -p 80,443,8080,8443 example.com
ريلرللا:
Starting Nmap 7.94SVN at 2025-12-17 13:09 CET
Nmap scan report for example.com (192.0.2.1)
Host is up (0.0023s latency).
Other addresses: 192.0.2.1 2a06:98c1:3120::c 2a06:98c1:3121::c
PORT STATE SERVICE VERSION
80/tcp open http Cloudflare http proxy
443/tcp open ssl/http Cloudflare http proxy
8080/tcp open http Cloudflare http proxy
8443/tcp open ssl/http Cloudflare http proxy
لييل ايك مصك نيصقليا اصبل - ريرقلا: ريررمتا Cloudflare Edge - IPv4: 192.0.2.1 (Cloudflare
ASN 13335) - IPv6: 2a06:98c1:3120::c, 2a06:98c1:3121::c - نابدصعلمل :نما 2.3ms ( نانإ
ملليف)

نيولت.2 SSL/TLS (SSLScan)
ريرلنتل: رأرأا
sslscan example.com:443
sslscan example.com:8443
ريلقعوأا ريااأنوووبام
SSLv2 ✓ موطش
SSLv3 ✓ موطش
TLSv1.0 ✓ موطش
TLSv1.1 ✓ موطش
TLSv1.2 ملوش️⚠
TLSv1.3 ✓ ملوش

ريرشنتا أالوعلم (TLS 1.3)
Preferred TLS_AES_128_GCM_SHA256 Curve 25519 DHE 253
Accepted TLS_AES_256_GCM_SHA384 Curve 25519 DHE 253
Accepted TLS_CHACHA20_POLY1305_SHA256 Curve 25519 DHE 253
ريرشنتا أالوعلم (TLS 1.2) - أشيما
ECDHE-ECDSA-AES128-SHA ❌ CBC + SHA-1
ECDHE-ECDSA-AES256-SHA ❌ CBC + SHA-1
ECDHE-ECDSA-AES128-SHA256 وضل️⚠ CBC
ECDHE-ECDSA-AES256-SHA384 وضل️⚠ CBC
:Subjectريشهلدا example.com
Altnames: DNS:example.com, DNS:*.example.com
Issuer: WE1 (Google Trust Services)
Valid: 2025-11-02 10:29:18 GMT - 2026-01-31 11:27:59 GMT
Algorithm: ecdsa-with-SHA256
Curve: prime256v1 (256/128 bits)



اوأر.3 HTTPأريريولت
ريللنل 80 (HTTP → HTTPS نولتت) ةعلدا
رماأا:
curl -I http://example.com/
ريلرتاا:
HTTP/1.1 301 Moved Permanently
Date: Wed, 17 Dec 2025 12:13:25 GMT
Location: https://example.com/
X-Content-Type-Options: nosniff
Server: cloudflare
CF-RAY: 9af6559a7f1fb159-ZRH
alt-svc: h3=":443"; ma=86400
(نيولتأشيا) 8080 ريللنل
رماأا:
curl -I http://example.com:8080/
ريلرتاا:
HTTP/1.1 301 Moved Permanently
Location: https://example.com:8080/ موبلمم️⚠ ربك يصقلا معابا ءالال
X-Content-Type-Options: nosniff
Server: cloudflare
جاح) (تطخ 8443 ريللنل
رماأا:
curl -v https://example.com:8443/
ريلرتاا:
HTTP/2 523
content-type: text/plain; charset=UTF-8
content-length: 15
server: cloudflare
error code: 523
ممليحل - ريرشلتاريرقلا: TLS ةلاحل (TLSv1.3 / TLS_AES_256_GCM_SHA384) - نمملا
HTTP/2 مسدم - Cloudflare الع للصصل اب نماالف نيخلاب - نماالف مليخلاب نابمملا لصيقا اب
8443 نيصقلا

WordPressنرمتا.4
ريليرشنا: ريلاموألم
CMS: WordPress 6.9
Generator: WordPress 6.9 اماملا) يف ميشعم meta)



Admin panel: /wp-admin/ يف) مارعم robots.txt)
Robots.txt entries: /, /wp-admin/
راراللتا: ريررقل رأرأا
# نداانمل يلعةل نيعاعا ءميلةبل يحف
curl -I https://example.com/wp-admin/
# يحف XML-RPC
curl -X POST https://example.com/xmlrpc.php \
-d '<methodCall><methodName>system.listMethods</methodName></methodCall>'

# ملللا يحف WordPress forنيصوبلملل file in readme.html license.txt wp-config.php; do
echo -n "$file: "
curl -s -o /dev/null -w "%{http_code}" https://example.com/$file
echodone

ريلرقدا ريرغارم
ريراح ريللروا (CVSS 7.0-10.0)

CVE-2025-001: 8443 ريللنل نيولت تطخ
• جقلن CVSS: 7.5 اليف))

• :ريودا Cloudflare يلعاعا قلمش ربك نمااش ييا ،8443 نيصقلا لعاا

• ريرقلا: ريلاا

 Cloudflare Edge → Origin Server:8443
↓

Connection Failed
↓

HTTP 523 Error
• نماملا معلون ءميلةبل نيصولعملاا رشك رباغرغلاا:

• رارعلدا:

 curl -v https://example.com:8443/# نيصصعقول :نيقصبعل HTTP/2 523
CVE-2025-002: 8080 أاتلااأنروم رتا ألنل

• جقلن CVSS: 7.2 اليف))

• قعناي مصعلون قي ميللل اأعا ةنطل WAFريودا:

• نيصخصللل يلصقليا مخصللل نملا دبلدلا ريرقلا: ريلاا

• معلون نيصوياا محيلي معلون WAFرباغرغلاا:



• رارعلدا:

 # نماملا موور منلمةل
curl -s -I https://example.com/ | grep -i "strict-transport\|x-frame"
curl -s -I https://example.com:8080/ | grep -i "strict-transport\|x-frame"

رياليا�� ريللروا (CVSS 4.0-6.9)
CVE-2025-003:وشاأاموألمWordPress

• جقلن CVSS: 6.8 مصعدم))

• ءاينم WordPressريودا: ميشعم نداانمل يعةل وكبيش

• ريرقلا: ريلاا

 <meta name="generator" content="WordPress 6.9" />
• أرروا Robots.txt:

 User-agent: *
Disallow: /
Disallow: /wp-admin/

• تاكنا الع كعصلاملصهييل WordPressرباغرغلاا: 6.9 نيصوكويل

CVE-2025-004: ريرالا رتلغاوأررماألا
• جقلن CVSS: 5.5 مصعدم))

• رياوأرريلنقودا:

 Strict-Transport-Security: ملنعا
X-Frame-Options: ملنعا
Content-Security-Policy: ملنعا
Referrer-Policy: ملنعا

• :رباغرغلاا Clickjacking، نيصكنال اكعصلا XSS

ريلروغا�� ريللروا (CVSS 2.0-3.9)
CVE-2025-005:تنارم CBC دقللا

• جقلن CVSS: 3.7 مقخلم))

• يملطا: ريلاااا ريشنارم

 ECDHE-ECDSA-AES128-SHA (CBC + SHA-1)
ECDHE-ECDSA-AES256-SHA (CBC + SHA-1)
ECDHE-ECDSA-AES128-SHA256 وضل) CBC)
ECDHE-ECDSA-AES256-SHA384 وضل) CBC)

• :ريرغارم BEAST، Lucky13، POODLE

• ريررقل:



 sslscan example.com:443 | grep -E "(CBC|SHA\s)"

يملالياا ريرقلتا ريرودتلم
غلعا) 0-24) رينوالا رارلارإرم
1. 8443 ريللنل ةدلام
نريت يوجا Cloudflare:
1. ءيع نييأعا ملعبش dash.cloudflare.com
2. نيقطلا نأصبلم example.com
3. DNS → 8443 نيصقلا دعماا الع نيولعم
4. نيلعش ةام نو نيكملالل) (نيلحلمل نييكورلف موطبش

رمادما ريللدا (Nginx):
# نييلمش نيصوطبش :1 نيخبلم
# ةام: نو مولبت
# server {
# listen 8443 ssl http2;
# server_name example.com;
# ...
# }
# نيكئبلف يلصقلا نيصعابا ءالال :2 نيخبلم
server {

listen 8443 ssl http2;
server_name example.com;
ssl_certificate /path/to/cert.pem;
ssl_certificate_key /path/to/key.pem;
return 301 https://example.com$request_uri;

}
راردلام: ريررقلأت
curl -v https://example.com:8443/# نيصصعقول :نيقصبعل Connection refused نو 301 redirect
2. 8080 ريللنل نقتتق
نيولت Nginx:
server {

listen 8080;
server_name example.com;
# ينم نيينألبل نيشييل
allow 192.168.0.0/16;
allow 10.0.0.0/8;
allow 172.16.0.0/12;
deny all;



# نييلمش ندارماا نو
# return 444;

}
دلعقا Iptables:
# 8080 يلصقلا نيخلماف نيعاعا ةعت
iptables -A INPUT -p tcp --dport 8080 -s 192.168.0.0/16 -j ACCEPT
iptables -A INPUT -p tcp --dport 8080 -j DROP
3. WordPressنقولا
راردقرا: ةتنلإ
// functions.phpfunction remove_wp_version() {return '';
}
add_filter('the_generator', 'remove_wp_version');
// ما ءننيل RSSfunction remove_wp_version_rss() {return '';
}
add_filter('the_generator', 'remove_wp_version_rss');
wp-adminجلللا (.htaccess):
# /wp-admin/.htaccess
AuthType Basic
AuthName "Admin Area"
AuthUserFile /var/www/.htpasswd
Require valid-user
# يلل نييببلإ نينلئصل ميلش IP
<RequireAll>

Require ip 192.168.1.0/24
Require ip 10.0.0.0/8

</RequireAll>
ةجشلإ .htpasswd:
htpasswd -c /var/www/.htpasswd admin# نيطلت اقي نيصكوم رلصل ناأش

رللا) ريلقا(1-7 ريررلتللمدمتاا
اوأررماألا.4 ةاللا
نيولت Nginx:



server {
listen 443 ssl http2;
server_name example.com;
# نماملا موور
add_header Strict-Transport-Security "max-age=31536000; includeSubDomains; preload"

always;
add_header X-Frame-Options "DENY" always;
add_header X-Content-Type-Options "nosniff" always;
add_header Referrer-Policy "strict-origin-when-cross-origin" always;
add_header Permissions-Policy "geolocation=(), microphone=(), camera=()" always;
# (ندلدبل) نيصحصعا نملا دبلدل
add_header Content-Security-Policy "default-src 'self'; script-src 'self' 'unsafe-inline'

https:; style-src 'self' 'unsafe-inline'; img-src 'self' data: https:;" always;
# ءضليبل موور
add_header X-XSS-Protection "1; mode=block" always;
add_header Expect-CT "max-age=86400, enforce" always;

}
نرولا دورعق Cloudflare:
// Cloudflare Dashboard → Rules → Transform Rules → Modify Response Header// ءضليل :1 نينلايل HSTSif (http.host eq "example.com") {
set_response_header("Strict-Transport-Security", "max-age=31536000;

includeSubDomains; preload");
}
// ءضليل :2 نينلايل X-Frame-Optionsif (http.host eq "example.com") {
set_response_header("X-Frame-Options", "DENY");

}
نرلتت.5 SSL/TLS
ناطتاتنارم CBC:
ssl_protocols TLSv1.2 TLSv1.3;
ssl_ciphers 'ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES256-GCM-
SHA384:ECDHE-ECDSA-CHACHA20-
POLY1305:TLS_AES_128_GCM_SHA256:TLS_AES_256_GCM_SHA384:TLS_CHACHA20_POLY13
05_SHA256';
ssl_prefer_server_ciphers off;
# ءضليبل ءاينانا
ssl_session_cache shared:SSL:10m;
ssl_session_timeout 10m;



ssl_stapling on;
ssl_stapling_verify on;
ريرغتتارم: ريررقلأت
# موطبش يحف CBC
sslscan example.com:443 | grep -v "CBC\|SHA\s"
# يحف OCSP Stapling
echo | openssl s_client -connect example.com:443 -status 2>/dev/null | grep -A 17 "OCSP
response"
نيولت.6 Cloudflare WAF
:WAFدورعق
يل نيعاعا ةعت :1 نينلايل wp-admin
- Expression: (http.request.uri.path contains "/wp-admin/") and (ip.src ne 192.168.1.1)
- Action: Block
مويا محيلي :2 نينلايل wp-login
- Expression: (http.request.uri.path contains "/wp-login.php")
- Action: Rate limit (5 requests per 5 minutes)
ةعت :3 نينلايل XML-RPC
- Expression: (http.request.uri.path eq "/xmlrpc.php")
- Action: Block
لوا) ريلقا(7-30 رارلارإرمةولما
7. أرمانلرا ريلارداا
ريللللل: غيالاسأارداا
#!/bin/bash# /usr/local/bin/port_monitor.sh
PORTS="80 443 8080 8443"
EMAIL="admin@example.com"
LOGFILE="/var/log/port_monitor.log"
for port in $PORTS; do

response=$(curl -s -o /dev/null -w "%{http_code}" https://example.com:$port/
2>/dev/null)

timestamp=$(date '+%Y-%m-%d %H:%M:%S')
case $port in

80|443)if [[ "$response" != "200" && "$response" != "301" ]]; then
echo "$timestamp: نيصقلا - مقيبا $port نمال $response" | tee -a $LOGFILE
echo نيصقلا" يف مشيلل نرصشلم مت $port" | mail -s نمقف" "مقيبا $EMAILfi



;;
8080)if [[ "$response" == "200" ]]; then

echo "$timestamp: يلعاعا قلمش 8080 نيصقلا - "محالك | tee -a $LOGFILEfi;;
8443)if [[ "$response" == "523" ]]; then

echo "$timestamp: لكال ننا مل 8443 نيصقلا - أطخ 523" | tee -a $LOGFILEfi;;esacdone
ةعقرد Crontab:
# ءيع ءضليل crontab
*/15 * * * * /usr/local/bin/port_monitor.sh
8. تهلدا رنلرا SSL
Certbot يل Let’s Encrypt:
# مليبس certbot
apt-get install certbot python3-certbot-nginx
# نيشهلال الع نيحمعا
certbot --nginx -d example.com -d *.example.com
# نيصلنلئف نيصعيلي
echo "0 12 * * * /usr/bin/certbot renew --quiet" | crontab -
ريشهلدا: دلاجتا لرارجرهلإ
#!/bin/bash# /usr/local/bin/cert_check.sh
DOMAIN="example.com"
THRESHOLD=30 # نيمماةبل نةصهلإ ةصع نللب

expiry_date=$(echo | openssl s_client -servername $DOMAIN -connect $DOMAIN:443
2>/dev/null | openssl x509 -noout -dates | grep notAfter | cut -d= -f2)
expiry_epoch=$(date -d "$expiry_date" +%s)
current_epoch=$(date +%s)
days_until_expiry=$(( (expiry_epoch - current_epoch) / 86400 ))
if [ $days_until_expiry -lt $THRESHOLD ]; then

echo لهلال" SSL يل $DOMAIN يف اماةبصهل مقصهف $days_until_expiry "نللب | mail -s " لهلال مقيبا
SSL" admin@example.comfi



راردلاجلم داق ريررقل رأرأا
رييلأا لرارماألا
#!/bin/bash# security_check.sh
echo "=== "=== نيصقليا ملا
nmap -sV -p 80,443,8080,8443 example.com
echo -e "\n=== يحف SSL/TLS ==="
sslscan example.com:443 | grep -E "(TLS|SSL|Cipher)"
echo -e "\n=== "=== نماملا موور
curl -s -I https://example.com/ | grep -i -E "(strict-transport|x-frame|x-content|content-
security)"
echo -e "\n=== يحف WORDPRESS ==="
curl -s https://example.com/ | grep -i "wordpress\|wp-content" || echo ءاينم" WordPress
مخلف"

echo -e "\n=== "=== 8080 نيصقلا يحف
timeout 5 curl -s -I https://example.com:8080/ || echo معابها"" محععغ/مولا 8080 نيصقلا

echo -e "\n=== "=== 8443 نيصقلا يحف
timeout 5 curl -s -I https://example.com:8443/ || echo ململا"" 8443 نيصقلا

ريرمقللا لرارباأررلا
#!/bin/bash# compliance_check.sh
SCORE=0
MAX_SCORE=10
# منبيل نو مالنل 8080/8443 نيصقليا :1 ifنيلحف ! curl -s --max-time 5 https://example.com:8080/ >/dev/null 2>&1; then

echo "✓ مسما" 8080 else((++SCORE))نيصقلا
echo "✗ يلعاعا" و قلمما ننا مل 8080 fiنيصقلا

if ! curl -s --max-time 5 https://example.com:8443/ >/dev/null 2>&1; then
echo "✓ مسما" 8443 else((++SCORE))نيصقلا
echo "✗ يلعاعا" و قلمما ننا مل 8443 fiنيصقلا

# نماملا موور :2 نيلحف



HEADERS=("strict-transport-security" "x-frame-options" "x-content-type-options" "content-
security-policy")for header in "${HEADERS[@]}"; doif curl -s -I https://example.com/ | grep -qi "$header"; then

echo "✓ $header else((++SCORE))معاعا"
echo "✗ $header fidoneملنعا"

# ءاينم :3 نيلحف WordPress ifمخلف ! curl -s https://example.com/ | grep -qi "wordpress.*[0-9]"; then
echo "✓ ءاينم WordPress else((++SCORE))مخلف"
echo "✗ ءاينم WordPress و" مكئبل ننا fiمل

# ميعلا :4 نيلحف SSLif sslscan example.com:443 | grep -q "TLSv1.3.*enabled"; then
echo "✓ TLS 1.3 else((++SCORE))ملوش"
echo "✗ TLS 1.3 ملوش" fiربك

echo -e "\n=== نابمصللا :ةنلن $SCORE/$MAX_SCORE ==="if [ $SCORE -ge 8 ]; then
echo "✓ ابيل" نملا وضوبل - ةعا
exit 0else
echo "✗ مطلعمل" نمقبل محلبقلا - يشش
exit 1fi

يل Microsoftرباأررلا SDL
أارجا SDLأرباأررلا
مكةلل SDL نيصصطلت نيحليل ندااكنإ
ريلرطمالم محيال نماملا مصطليلا ❌ نماملا مصطليلا محيلي
ريرملتت ميصصلل نيصهيلينا ةصاال ❌ نيصهيلينا ةصاال ءاكنإ
ريرلنتل نآمما نيصكمبا مصلمدلا ⚠️ نملا محلبا WordPress

ريررقل نماملا نأصيلم نيصيقبت) (كان ميصصش
راردقرا نماملا مكناول ⚠️ ندااماةلا موي مطلعغ
رباغرالدا يلحعنال نابدصعلمل أطل ❌ أطل ءةشلإ IR



Microsoftأاللتا رماألتا
# ما نمامقف نمادلر يخم نابمصللا يحف Microsoft# https://docs.microsoft.com/en-us/security/benchmark/
# 1. نيشييل نملا
echo "NS-1: نيشييل" منلبت ةيوا #ءةشلإ 8080/8443 يلصقليا نيعاعا منببي ندااكنإ:
# 2. نيهعلل ءانمل
echo "IM-1: نيصملاقل" نةظصل #معةبي مقلبا ندااكنإ: MFA داانمل WordPress
# 3. نيصصبا نيعاعا
echo "PA-1: نيصصبا" نيعاعا ومكنقيل #ةصللل يل نيعاعا منببي ندااكنإ: /wp-admin/
# 4. نييبلةلا ةصللل
echo "DP-1: نيحللدل" نييبلةلا وودت وممقبك #نرصشلم مبلةلا ممقبك ندااكنإ: WordPress
# 5. نمااعا ءانمل
echo "AM-1: يلصخللك" نماملا يكلت مولل #ضصلا نماملا مكنقيل مقلبا ندااكنإ:

ريللادا
مكميطل نمادلدبل نيصخللك و. ويعملل ميأما مصطلت أطبكل ميعلا مشلرش اا نيصنقف نيصيقبت رشك
وةصللل يلصقليا نيمحبا ربك مليصيعلا WordPress نييليبل. ربك

ريلالياا :رأيوللم 1. P0 ةصللل0-24) ،8080 منببي ،8443 نيصقلا ءرماا wp-adminر): 2. P1

محلبا1-7) موورنماملاا ءضليل ر): SSL/TLS 3. P2 نابمصللا7-30) نمامصصلا نيصكنقيلا مقلبا ر):
9/10 ءيع 6/10 ما نماملا وضوبل محلبا لصيا يلصعابلاا نيمحبا نيصقلبا مل ريلروداا: ريلرتاا
و. لعمل 30 أماا

ما نماملا مطعلك ييومل و وينل موي نيصنكلك Microsoft (SDL) نيلبيكنةف نماما اصش وءللم NIST.


