
تقوم ريلمت لماتلا: رييلقمت لثاتمالا ريتقت example.com
لرييلقتلا يتأ يئالخأ

2025-12-31

لرمفنملا لريللا
تقوم ثاتمالا ًلتلتح ريلملتح لرميتقت الل قيقي https://example.com كرذ يأ ايل رماتلا لرقورما رلييلقمت OWASP Top

10 2021، لرامبتللأ لماتأ ليت واطلو NIST 2.0، ورقصملا Microsoft Security Baseline. ارإ لرميلمت قامفق
الدملقلي 2025 رقايبت 30 يأ رفنملت رت لرلا لآلرأ لماتفأ لرياا لملخن OWASP ZAP (Zed Attack Proxy) لداصقلو
2.17.0 تأ Checkmarx.

لرتلاما رلييلقتلا راتقت لامتلا رت جتح: ريلقت (PII) - يقوقلتح! رقئلتح قمطلت
لرتخماما: لرفملخن

• تلملنا ئطقوخ تامققلا لبت يتفملتح رفبمبلتح 29 ريققق رت
• لرتلاما لرييلقتلا راتقت يأ جترا يتفما ةرتخ لامتلا رت (PII)
• لرققت رمطبمل لمادلدما لرييلقا ترملا بملغ
• رماتلا لرقورما رلييلقمت لمادلدما لريمطلبلا تم تمقليل بمت لريقوم

لرييمققلا رقوا
1. لرميلمت تفبهما
2. لماتفما رلارتلا لرمناملأ لرميلمت
3. رل لثاتمالا ريلمت OWASP Top 10 2021
4. ليت داطلو لثاتمالا NIST 2.0 لرامبتللأ رماتأ
5. رييلقمت لثاتمالا Microsoft Security Baseline
6. لماتفما لرارتلا تيلرها ئطا
7. لرللصا

لرميلمت تفبهما
لرياا تيلتلا

• :لمارلخ OWASP ZAP 2.17.0 تأ Checkmarx [1]

• 19:00:53 ،2025 رقايبت 30 لرياا: وووو رلوقت
• لريامبقا :لريقور https://example.com
• 290 لرفبلقا: ليلن اريلرأ
• ليمتلرملتح تتيقرا لراملولا ريمم لراملولا:
• تيلقتلرأ تفلننع تمقدتع للرأع لريللطت: تامققلا
• تفلنن تمقدتع للرأع لرياملقيع تأ تكاق لرايا: تامققلا

https://example.com
https://example.com


لرياا لملخن اجالخملا
لريللطت تامقم لريقر لريئققا لرفابا لرايا تامقم
للرأ 1 3.4% للرأ
🟡 تمقدت 3 10.3% للرأ/تمقدت

تفلنن 4 13.8% للرأ/تمقدت/تفلنن
ℹ تيلقتلرأ️ 21 72.4% تمقدت/تفلنن
لريهيقا 29 100% -

لرميفأ لريمقا
لريقوم: للإ لريممتنا لرميفملا

• لرييمقم ارلوخ :لالي WordPress تم Block Editor
• لرققت :ئلري LiteSpeed تم LiteSpeed Cache
• لرييمقم رقصمت :ًبما Cloudflare تم Browser Insights
• لربتتها :ررا PHP
• لدارليما: لريمقللا

– Blocksy ولرت) WordPress)
– Stackable ارليا) WordPress)
– Gravatar لرتترقا)) لراقو ئقتا
– Google Font API

• :لربتورقاقثاا HTTP/3، HSTS، RSS، Priority Hints

لماتفما رلارتلا لرمناملأ لرميلمت
للرما) (تللطت لريترا لرارتلا

1. لرتلاما لرييلقتلا راتقت (PII)
CWE-359 | WASC-13 | للرأ لرايا: تامقم

رلياملقتمأ لرتلاما رلبملللا راتقت لامتلا رت جتح: للمبلا
لرميفأ: لرقصا

• رنققن روا تملجا رلياملقتمأ لرتلاما لرييلقتلا
• لربملللا دتقا ريبلرل للمبلا
• ريمطلبلا تبلًت للمبلا GDPR

لماليلا: للإ لرمأةمت
• بتلتلا لرمفاميما: لريللطت GDPR رلتتاا لرافققا لداقتلرلا تأ %4 ارإ رات
• لرييلا رايا رامت رتو لراييما: لمارتلو
• لريميتوقأ تأ تيميلا ويلخما رللوم لريللقلما: لريقلوت
• دللا 72 ئلا لرمفاميما لرهبلا ائطلو رتووخ لرمترملما: لريللطت



🟡 لريللطت تمقدطا لرارتلا

2. بملغ Subresource Integrity (SRI)
CWE-345 | WASC-15 | للرأ لرايا: تامقم | جلثاا 5 لريقر:
لرمقوقق. دلالا اهيلا تللطت قللل تيل دلتمبلع تأ لرمييل روا لرللورما لريقلور رييمت لرقصا:
لريمأةتخ: لريقلور

• Google Font API
• تقلور Cloudflare CDN
• تممبلا JavaScript لرللورما

3. بملغ Content Security Policy (CSP)
CWE-693 | WASC-15 | للرأ لرايا: تامقم | جلثاا 5 لريقر:
ربهيلا لترا لريقوم قهيت لرييمقم يتلا دملدا بملغ لرقصا: XSS يئتم. وجيأ

4. تأ لرييلقا بملغ Clickjacking
CWE-1021 | WASC-15 | تمقدت لرايا: تامقم | جلثاا 5 لريقر:
وووا بملغ لرقصا: X-Frame-Options يو CSP frame-ancestors يأ لريقوم امييمأ قايا iframe رمفنمل
اهيلا clickjacking.

لريللطت تفلنيا لرارتلا
5. لرفيت يتلا تتلات

• ويا Strict-Transport-Security تّيمُعأ بمت (CWE-319، ولجقخ) جلرا

• تيطت لرالوي لرفيت يتلا (CWE-319، 5 جلثاا)

6. بملغ X-Content-Type-Options
CWE-693 | WASC-15 | تمقدت لرايا: تامقم
اهيلا تأ لرييلقا بملغ لرقصا: MIME-sniffing.

7. راتقت Unix timestamp
CWE-497 | WASC-13 | تفلنن لرايا: تامقم | جلثاا 4 لريقر:
لرييمقم. التلا رقومو لأ تيلقتلا قمتا وق تيل لررتفماع رلطقلام راتقت لامتلا رت لرقصا:

ℹ لرييلقتلرما️ لرمفبمبلا
كرذ: يأ ايل تيلقتلرملتحع رفبمبلتح 21 ريققق رت

• لرميفملا لامتلا (WordPress، PHP، Cloudflare، ارت)
• جلثاا) 5) لريكوو لرملرقأ تتلات
• لماجتا رتتمر رطلال لقي
• جلرا) 58) لرمقر يأ تتبقاا ريلميلا



رل لثاتمالا ريلمت OWASP Top 10 2021
A01:2021 – لرقصقا يأ لرميمت اات

جتح لتمالا لقي ❌ لريلرا:

لرييقرخ: لريتلات
• راتقت PII - لرقصقا يأ لرميمت ريبلرل تبلًت للمبلا
• لريالدا لرييلقتلا جيلقا ترملا بملغ
• ليمتلرملتح" "لرتين تبقي للمبلا

رقصملا OWASP:

• صلوتا وصقا رقلات رفنمل
• لرنلًلا لرقصقا تيلوثاا راهمت
• طلبلا تيقا ريققق API
• لرقصقا رييقل رووقا تتلريا

A03:2021 – لرييأ
لرياا) لملخن للإ (افلاتح تمقليل لريلرا:

لقا تأ ةرتلا لامتلا قمت رت لرفممها: SQL يو NoSQL لرمترمت. لالي يولتت جيأ يو

A05:2021 – لماتلا رمققأ دقا
جتح لتمالا لقي ❌ لريلرا:

لرييقرخ: لريتلات
• بملغ CSP (5 جلثاا)
• تأ لرييلقا بملغ clickjacking (5 جلثاا)
• لماتلا رتووا ئلطخ رمققأ
• بملغ X-Content-Type-Options
• رمققأ يأ تتلات HSTS

A06:2021 – ولريققيا لرييمنا لريمقللا
لرمييل قمطلت لريلرا:️⚠

لرييقرخ: لريمقللا
• WordPress تيقر)) بمت لداصقلو
• PHP تيقر)) بمت لداصقلو
• وقت ئلري LiteSpeed

• تميقرخ :ارليلا Blocksy، Stackable، LiteSpeed Cache

لريمقللا. ريمم داصقلولا رناملما تتلريا تطلقغ لرمقصملا:

A08:2021 – ولربملللا لربتتهملا دلتا يتت
تمقليل بمت ❌ لريلرا:

لريتلات:



• بملغ Subresource Integrity جلثاا) 5) لرللورما رليقلور
• لبت لثائمتلل تللطت CDN لرللورما ولريممبلا
• لرميققالا دلتا تأ لرمييل بملغ

A09:2021 – لماتفما ولريتلوبا لرماهمت يتت
تمقليل بمت ❌ لريلرا:

لريتلات:
• لرماهمت يلايا لأ تيلقتلا رقرق ثا
• تيتويا بمت لماتلا تتلوبا جلرا
• لرتلوك لامتلا يلايا بملغ

ليت داطلو لثاتمالا NIST 2.0 لرامبتللأ رماتأ
GOVERN لتمالا) %20 - لريقايا)
GV.OC-01: لرمفاميأ لرامبتللأ لماتأ

• ❌ وديما يتلا دملدا للإ يررا رقرق ثا

GV.RM-01: لريللطت ارلوخ
• ❌ لرامبتللأ لماتأ تللطت ارلوخ ارتلالا رفنمل قمت رت

GV.SC-01: لرمقوقق دلالا ارلوخ
• ❌ لرللورما لريقلور دلتا رقلات بملغ

IDENTIFY لتمالا) %60 - لرميققق)
ID.AM-02: لربتتهملا يصقا رتر

• لرتخماما لريمقللا ريققق رت - ررخملتح تمميت
ID.RA-01: لرارتلا ريممت

• يتفأ تاا ارتلا رت - تمميت
ID.RA-02: لرمبقققلا ريلمت

• ❌ رلمبقققلا تفبهأ ريلمت بملغ

PROTECT لتمالا) %15 - لرييلقا)
PR.AC-01: ولريالروا لربققا ارلوخ

• ❌ رلميممت اليما بمت املللا

PR.DS-01: لرامقا جلرا يأ لربملللا جيلقا
• ❌ راتقت لامتلا رت PII

PR.DS-02: لرفيت يةفلا لربملللا جيلقا



• ررخم️⚠ ،HTTPS)لتحتفنل يأ تتلات رمأ HSTS)

PR.PT-01: لريتلريا/لرماهمت
• ❌ لريتلريا يلايا لأ اليما بمت تيلقتلا

DETECT لتمالا) %0 - لثاامتلا)
DE.CM-01: لرتبما تتلوبا

• ❌ لريتلوبا للإ يررا رقرق ثا

DE.AE-01: لرتلوك لامتلا
• ❌ لرتلوك لامتلا يلايا بملغ

RESPOND لتمالا) %0 - لثادمهلاا)
RS.RP-01: لثادمهلاا رلطمت

• ❌ لدمهلاا ئطا للإ يررا رقرق ثا

RS.CO-01: لثارالثاا
• ❌ لريقلرا ائطلو ارتلالا بملغ

RECOVER لتمالا) %0 - لثادميلرخ)
RC.RP-01: لثادميلرخ رلطمت

• ❌ لدميلرخ ئطا للإ يررا رقرق ثا

RC.CO-01: لثادميلرخ لرالثاا
• ❌ لثادميلرخ يةفلا لثارالا ارتلالا بملغ

رييلقمت لثاتمالا Microsoft Security Baseline
لرفيت يتلا
❌ جترا: واقو يورأ

• ويا Strict-Transport-Security ولجقخ) (جلرا تّيمُعأ بمت
• جلثاا) 5) تيطت لرالوي لرفيت يتلا
• يتف بملغ HTTPS لريقلور رهيمم لداربلوا

لرييمقم جيلقا
❌ جترا: واقو يورأ

• ويا X-Content-Type-Options تنيقر
• Content Security Policy جلثاا) 5) تنيقر
• اهيلا تأ جيلقا رقرق ثا MIME-sniffing
• تأ لرييلقا بملغ clickjacking



لريقلور دلتا
❌ تمقدطا: تللطت

• ئلصما بملغ Subresource Integrity جلثاا) 5) لرللورما رليقلور
• تأ لرللورما لريممبلا لئمتلل تللطت Google Font API Cloudflareو CDNو يئتم
• لريقلور رييمت دلتا تأ لرمييل بملغ

لربملللا ارلوخ
❌ جترا: تللطت

• لرتلاما رلبملللا راتقت لامتلا رت
• لربملللا رافما بملغ
• لريالدا رلييلقتلا وصقا رقلات رقرق ثا

لماتفما لرارتلا تيلرها ئطا
يقلي) 0-7) لريترا لداصلجلا لماورإ: لريتجلا
راتقت تيلرها لماورإ: لماورققا PII (0-3 يقلي)
• ☐ راتقت تالرو وجهت لرنقوا لرميققق لماوا: لرمقي PII
• ☐ لريالدا لربملللا ائنلا/رتنمت رفنمل لراللأ: لرمقي
• ☐ لرتلاما رلبملللا صلوتا وصقا رقلات لتت لرالرا: لرمقي
• ☐ ريمطلبلا وييلتح لرمفاميما لرهبلا ائطلو لرالرا: لرمقي GDPR (72 دللا)
يقلي) 4-7) لمادلدما لماتلا وووا لراللما: لماورققا
• ☐ رفنمل :4-5 لرمقي Content Security Policy

Content-Security-Policy: default-src 'self';
script-src 'self' 'unsafe-inline' https://cdnjs.cloudflare.com https://fonts.googleapis.com;
style-src 'self' 'unsafe-inline' https://fonts.googleapis.com;
img-src 'self' data: https: https://secure.gravatar.com;
frame-ancestors 'none';
base-uri 'self';

• ☐ تأ لرييلقا رمققأ لرالرا: لرمقي clickjacking
X-Frame-Options: DENY

• ☐ رمققأ لرالرا: لرمقي HSTS
Strict-Transport-Security: max-age=31536000; includeSubDomains; preload

• ☐ لرمرممتلا تأ ولرمييل لئمبلو لرالام: لرمقي

ققتلتح) 8-30) لماورققا تمقدطا لداصلجلا لراللما: لريتجلا
لراللأ :لمادبقا Subresource Integrity

• ☐ رفنمل SRI لرللورما لريقلور رهيمم
<link
href="https://fonts.googleapis.com/css2?family=Roboto:wght@300;400;700&display=swap"



rel="stylesheet"
integrity="sha384-hash"
crossorigin="anonymous">

<script src="https://cdnjs.cloudflare.com/ajax/libs/jquery/3.6.0/jquery.min.js"
integrity="sha384-

vtXRMe3mGCbOeY7l30aIg8H9p3GdeSe4IFlP6G8JMa7o7lXvnz3GFKzPxzJdPfGK"
crossorigin="anonymous"></script>

ارليما يتلا وووا لرالرا: لمادبقا
• ☐ رفنمل X-Content-Type-Options

X-Content-Type-Options: nosniff
• ☐ ارليما وووا رمققأ

X-XSS-Protection: 1; mode=block
Referrer-Policy: strict-origin-when-cross-origin
Permissions-Policy: geolocation=(), microphone=(), camera=()
لريمقللا تتلريا لرتلام: لمادبقا

• ☐ اصقلولا تأ لرمييل WordPress PHPو لدارليلا وريمم
• ☐ لريققيا لريمقللا ريققا
• ☐ لرياملقتا بمت ولريقلرت لدارليلا اللرا
• ☐ لرمليلخما لماتفما لرميققالا رمققأ

ققتلتح) 31-90) لريقم طققلا لرميامفلا لرالراا: لريتجلا
ولرماهمت لريتلوبا لراللأ: لرتبت

• ☐ يتفما تتلوبا لالي رفنمل (SIEM)
• ☐ لريتارا لرماهمت رمققأ
• ☐ يتفما تيلقتلا رقجلا التلا
• ☐ لريتبقاا رمالتطا رفبمبلا القلر

ولراملدلا لدارتلالا لرالرا: لرتبت
• ☐ لرييلقتلا يتأ دملدا رطققت
• ☐ رليقلرا لثادمهلاا ارتلالا التلا
• ☐ لريقلرا ايق لثادميلرخ ئطا رطققت
• ☐ لرامبتللأ لماتأ يدلدملا للإ لريقونمأ رقوقت
• ☐ رووقا لئمتلل لئمبلولا

لرللصا
تقوم يتلا ريلمت اتا https://example.com تم تمقليل بمت لريقوم لرييلقتلا. جيلقا يأ جترا واقو يورأ لأ
رماتلا لرقورما رلييلقمت لمادلدما لريمطلبلا OWASP Top 10 2021 NISTو CSF 2.0 وتيلقمت Microsoft Security
Baseline.

لريتح: لريللطت ريممت
• جتح لريلرأ: لريللطت تامقم

https://example.com


• رلياملقتمأ لرتلاما لربملللا راتقت لمادلدأ: لرمبققق
• بتلتلا لرمفاميما: لريللطت GDPR لرافققا) لداقتلرلا تأ %4 ارإ (رات للرما
• لرييلا رايا رامت ييقلا لراييما: لريللطت
• لماليلا ريلمل اتمللما لرمترملما: لريللطت

رلييلقمت: لثاتمالا
لرييملو لثاتمالا تامقم لريترا لريتلات
OWASP Top 10 2021 20% A01, A05, A08, A09

NIST CSF 2.0 19% لرهرخأ لرميققق لقل لرقولخا ريمم
Microsoft Security Baseline 15% لربملللا لرييمقمع لرفيتع

لرتخماما: لرمقصملا
1. يقلي) 0-3) لرتلاما لربملللا رماتقت لرنقوقا لرييلرها
2. يقلي) 4-7) لرققت رمطبمل لمادلدما لرييلقا ترملا رفنمل
3. لرفالي تمقللا رهيمم لريفمات لرميققا
4. رليقلرا ولثادمهلاا رليتلوبا ارتلالا التلا
5. لرييلقتلا يتأ يدلدملا للإ لريقونمأ رقوقت

لرمياأ: رقويلا
• لريترا) لرارتلا (اللرا تمقدت 🟡 ارإ لريللطت ريلمت لماورإ: لريتجلا ايق
• لمادلدما) (لرييلقا تفلنن ارإ لريللطت ريلمت لراللما: لريتجلا ايق
• رلييلقمت) (لتمالا تيبقا 🟢 يتلا تامقم رييمل لرالراا: لريتجلا ايق

راتقت داللرا ئلخ لاميلي اقلا تم لرارتلاع تيلرها ئطا تأ لماورإ لريتجلا رفنمل يأ يقولتح الربقا قّقصإ لرملرما: لرلطقلا
ريمطلبلا وييلتح لرمفاميما لرهبلا وائطلو لرتلاما لربملللا GDPR.
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