
نجيييتنررارا ننعاا ةطخا ننرتلا نناخملت ريررت ننيفنرلا: نناربتنلا نأملا ريتقت
نناعلعلما نلا لاوةنا ربرت
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ننيفنرلا ننالخا
.2025 رقاابت 30 يا نرلتا لملا نلفا رققرت ىلع ًفمنب لويايفم يا نناربتنلا نأملا نعععرا ًتلمب ريررامب ننييتقت الن قيقي
ةننااعا ننيفنراا ةنجيليلما نأمىاما جييياتنسقا ربرتخ راقققنا ركشا طخرتخ تاتنا ناعمناا يعسا رفنرلا رقطا لخلعم
نناويارا.

ناتنلما لبملت طخت ننكخشرا. نلبرملما رعتت نريكما رت ًتح: رفبرت GDPR %4 نة للرعم 20€ ىنع رشا
ننافعقا. نداقتنرنا لا

ننتيرارا ننيامسقا نناخملت
نناخملت يئا نناايعا ننارياا ننيأترت ننملفا ندالمس
ننيفنرارا نناتنلما ًتح للرعم 20€ ًيع (GDPR) 72 يمىا
ننااعا ننضتس ًتح ننعالعن 30%لا ييقنم 1-6 نلات
ننعالرما رعخا 🟡 ىمنا رعقت/$50,000 يمىا ننااعي نتفمن

ننبرملما طتخ رشمنرت 🟡 ىمنا $4.88 ننيشلنا ليعيم للرعم يعسا

يعسنب نناخلعًا ندالتنننا
يمىا: 24 طلعا
• ننرتلا ننلاتنا ناعمناا 150,000$ ًيراا لعنسط لرمنلرا ىلع نناعنييا
• نأمملعقا نجيرشمجيا طخا رنعرا
• نلبرملما ننارياا ًمنيعتت ننيفنرارا ننالخما ىطخمس

نيبعىرا: طلعا
• (950,000$) ننكملا نأملفا نجيييلامس ًتلملب ىلع نناعنييا
• نناعلعلما نلا لاوةنا ربرت رعظرت ىالرا ًقن (CISO)
• ندارنسخ لالم لايعا ىلع نناربتنلا نأملا ىلتنا نافا ىلكمن

نأمىاما ىلع ننيأترت ررلرا
ننيفنراا نجيليلما نملا
ننرمنرا: نجيليلما ًمنا

ننيفنرت نجيليلما ًمنا نلعيعًا نأمقشع ننرق نجيًيامنرا
GDPR ❌ ًتح نلياما €20 نداقتنرنا 4%لا نة للرعم 85%

CCPA ❌ نليلما ىقي $7,500 نلياما نشا 70%



ننيفنرت نجيليلما ًمنا نلعيعًا نأمقشع ننرق نجيًيامنرا
SOX ⚠ لميا️ نليلما $5 ننااا + للرعم 40%

ننشفمىرا نناعمقرت ❌ نليلما ىقي ليارت 60%

:2025-2026 ننيفنرارا ننبرئا
• نناربتنلا نأملا تتنلما ليعيم يا %40 مقمرخ
• لعرمسنب رشبت يمىا 24 طلعا نداطخمس ليخلبما
• ىمنارمب ريمنقق ننيفنرلقرا نلاققتقا ننكخشرا ننااوةنرا

ننااعرا نناخملت ريررت
:2024 ننبرملما طتةقما لا ننشفمىا لعمقرت
:2024 يا ننبرملما ًختةقما رأتتا لترا 165 ررلرا ىلع ًفمنب
• نلات 6 طلعا ننعالعن قمىقخ لا %30 ييقنم
• قعلمب 30 نةا يا نأميات نيعمس يا %25 نلخنمت
• 2-3 ننليا جيييعمرخ لخلعًا يفعنا
• $2 ننااعا نييعمرخ رشمنرت ليعيم للرعم

ننيفمياا: ننيأترت
• نلفرا لامرنا قيخلبعم ننلقا نناوياما ىالعن ييقنم
• ننرشعلرا ننافمقشما ىلع ننيقسخ ىقي
• (%30-50 لاعذلرا (مقمرخ ننيألرا نقامأ مقمرخ
• ننايارمخ نناعناا للم يا ةععًا

ننعالرما نيياتنسقا راقققنا
ننرمنرا: ننلاتنا
1. ننرتلا ننبرملما رعتت

– ىبت نلعةعا قمًلا نلعالعن ننكخشرا ننبرملما لارج API نلا ترت
– ننراميا ننفيمأ ىلع ةةعا ععنًم رعلق جي
– نننعلا ننعقا يا نييالعا طخت

2. ننيريرا ننبفرا ععت ليمأ

– نأميميرا نأملمم سوةر ترمم
– نلخخت لعتعا طمسلرا لعنسر ررارا
– نلرعنرل نلعييامًا ققسنا رعلق جي

3. ننيكارلرا نناخملت

– يمىا نشا 50,000$ ننفنمي: رعقت
– 500,000 −000,002 ننبرملما: نييعمرخ رشمنرت
– ننرمرل ًعق نأمةا نأميبعا 40%يا نداليملرا: ييقنم



نجيييتنررارا ننعاا طخا
يمىا) 0-72) نأمملا نًيعنن :1 نناتًلا
150,000$ نناخلعًا: ننارمنلرا
ننرتلا: ندالتنننا
1. نننعسقا ننبرملما ًامقا

– ليمأ رألرا API نلخخت نناعتعا
– ننايأتتخ نناايخقلرا ًامًما لارج رققرت
– ننخمسيا ننعةعا ععنًم رفنرل

2. ننيفنراا نجيليلما

– طتخ ىطخمس ريققت GDPR يمىا)) 72 ليخلا
– نناربتنلا نأملا يا ليخشا قملعلا لايكمس ىلتنا
– ننيفنرارا نجيييامًا ةتميت ىىقنر

3. نأمملما ىرنسخ

– ننيفنرلا نأمملما يتقت رنعرا
– نناشلرا نةرمم نرشمجيا ىىقنر
– طمسلررا نلا طبتنن ىلتنا

ننايعقعا: ننفيميب
• ننيفنرارا ننعيعًما لخملت 60%لا ريلرا
• ننبرملما رعتت لا ننامقق لفج
• ننيفنرارا نلااما نييبمقرا نييامًا ىظامس

نيمًرج) 1-4) نجييييتنس :2 نناتًلا
300,000$ نناخلعًا: ننارمنلرا
ننتيرارا: ننابمرسنا
1. نأملفرا ننيريرا ننبفرا

– نأميميرا نأملمم سوةر لكت
– نناريعا نلمم يرميا رفنرل
– 24/7 لتنقبا ققسنا ىلكمن

2. ننعةعا يا ننيرشت رعمقم

– نأملناا ناارج ننععنلا ليعقرخ نناشمرقا
– نناايخقلرا نليرممنا ةىةلعو رققرت
– ننكبشا ريارت رفنرل

3. نجيليلما ىلمس

– لامرخ ىالرا ًقن ISO 27001
– نليلما ًتلملب رفنرل GDPR
– ننبرملما ًعراا يرميما ةعج



ننفامو: ليمقرم
• ننرتلا ننلاتنا 70%يا ريلرا
• يمىا 24> ننياقققنا نريكما ةقا
• راخرا 100%MFA ننرتلا نظملناا

لاتنب) 2-12) نجيييتنرراا ننيرعا :3 نناتًلا
500,000$ نناخلعًا: ننارمنلرا
نناقا: لعقلا نجيييلامسنا
1. ننيفنراا ننارشا

– نناعلعلما نلا لاوةنا ربرت رعظرت (CISO)
– نأملمم ىالرما لترم يتقت ًفمن (SOC)
– نناخملت ىرنسخ ىالرما ةعج

2. ننيشفعنعلرم ررققت

– لفشا لكت SIEM/SOAR
– نلرعنرل نلينرا نجيييامًا رفنرل
– ةنجيييعمرخ نجيًيرملا ننفاا ققسنا رعمقم

3. ةننكامرنا نجيليلما

– لامرخ رريرت SOC 2 Type II
– رفنرل ىراما ISO 27001
– نناعسرقا لخملت ىرنسخ ًتلملب ةعج

نجيييلامس: ىلع ننايعقج ننعميق
• ننرعنرل لفج لا يفعقمب للرعم 2.4$ رعيرت
• ننيألرا نقامأ 30%يا ريلرا
• ننيفمياا ةنناعقج ننعالعن تيا رعمقم

ننامنا ننابتس
نناخملت ليمًا نجيييلامس ررلرا
950,000$ نناخلعم: نجيييلامس ىلامنا

نجيييلامس يئا ننابلا ننافعا ننيعيرت نجيييلامس ىلع ننعميق
ننرعنرل لفج $400,000 $1,500,000 375%

نجيليلما ًتلملب $300,000 $600,000 200%

ننيكارلرا ننشنمنخ $250,000 $300,000 120%

نناااعا $950,000 $2,400,000 253%

ننعاا ىقي رشلنا
نجيييلامس: ًقةم نناريالا ننخاميت



ننابملتخ: ننرعنرل رشمنرت
├── 800,000$ ةنناعمناا: ننيريرت
├── 20,000,000$ - 2,000,000$ ةننيفنرارا: ننيملعلرا
├── 200,000$ ننعالعن: ىطخمس
└── 300,000$ نجيييامم: لتنقبا

ننابملت: ترت ننيامسا ننيأترت
├── 5,000,000$ :(%30) ننعالعن ييقنم
├── 10,000,000$ نأميات: نيعمس رأترت
├── $500,000/يفا ننيألرا: نقامأ مقمرخ
└── 2,000,000$ ننااعا: نييعمرخ

38,800,000$ - 20,800,000$ نناريالا: ننخامسخ ىلامنا

ننشفمىا لعمقرت
نناربتنلا: نأملا يا نجيييلامس لعمقرت
• نناعلعلما ريفرا لرمنلرا 3.5%لا ننشفمىا: ليعيم
• نناعلعلما ريفرا لرمنلرا 1.2%لا ننرمنا: ىلنمقفم
• نناعلعلما ريفرا لرمنلرا 4.5%لا ًت: نناعةع نناايعا

ننيفميارا: ننامنقم
• راررم رعملا نأملمم لامرخ
• نناوياما ىالعن قمىقخ ىنع ننعةعا
• ننيألرا ليخلبما ريلرا
• نناايلاتقا تيا رعمقم

ةندالتنا ننرعراا
ًت نناعةع ننيفنراا ننارشا
ندارنسخ لالم
├── ةننيققرت نناخملت نافا
│ └── (لقققخ) نناربتنلا نظملا نننتىرا ننلافا
│
ننيفنرلقا ننيرمرخ
├── ننعملا) (نناامننا ننيفنرلا ننتيرم
├── لققق رةس - ننيكارلرا) (ننااوةنرا نناعلعلما نلا لاوةنا ربرت
│ ├── لققت SOC
│ ├── نجيليلما لققت
│ └── نلرعنرل نجيييامًا لققت
└── ننييفا) (ننقىت ننيشفعنعلرم لاوةنا ربرت

ننتيرارا نأمرنن لولتنا
ننيكارلرا: ننايمقرم
• (نناقا) يمىا 1> ننياقققنا: نريكما ةقا



• يمىما 4> نلرعنرل: نجيييامًا ةقا
• %2> نجيًيرمنا: ننيشرق لامو لعقا
• %99.9< ننرتلا: نأملناا ركارا ةقا

ننيامسقا: ننايمقرم
• %80 ريلرا نأملمم: ًعنرل
• %90 ريلرا ننرعنرل: رشمنرت
• %95 ريلرا ننفنمي: رعقت
• %95< ىلع ننرنما ننعالعن: سعم

ننييمسقت ىلمس
ندارنسخ: لالم لايعا ىلع ننييمسقت
• ننكاتقا نناربتنلا نأملا لعلعلما نعًا
• نننشلرا نناخملت ريرراما
• ننافعقا نأملمم نييتنررارا لتنلعا
• نننعسقا ننرعنرل ىطخمسنا

ندارنسخ لالم نعاا ننيتنس ليمأ
يمىا) 24 طلعا (لخلعًا نننعسقا ننيتنسنا
1. 150,000$ ننخعنسط: لرمنلرا لعنييا

– ننرتلا ننلاتنا لعمناا
– طمسلا نلا طبرت ىلتنا
– ةننيفنراا ننيملعلا ننقىت

2. نأمملعقا نجيرشمجيا رنعقت

– سياا ليرقل رعررا
– ننعالعن ىطخمس ىالرا ىلع نناعنييا
– ننيفنرارا ننالنما رنعقت

3. ننيفنرلا نأمملما يتقت رنعرا

– ننرعلرا ننععج ىًملما
– نناشلرا نةرمم نرشمجيا رفارت
– نناعنسر رخشرا يلخا

نيبعىرا) طلعا (لخلعًا نجيييتنررارا ننيتنسنا
1. 950,000$ ننكملا: نجيييلامس ًتلملب

– نناتنًا تلعترا رفنرل طخا
– نأمةنع ننافا 253%يا نجيييلامس: ىلع ننايعقج ننعميق
– نلات 5 نجيييترنر: ييتخ

2. لفشا ىلكمن CISO

– لايعا ىلع يلخا C-suite
– ندارنسخ ةلالم ننيفنرلا نلتيرم لبملت ريتقت



– يفعقمب 300,000−000,002 ننارمنلرا:
3. ندارنسخ لالم ًعراا رعمقم

– نناربتنلا نظملا نننتىرا ننلافا ىلكمن
– يشلرا نلفرا لتنلعما
– يفعقا تمنت لتا ريرراما

ننيمنرا ةننخخعنا ننخلعةا
ننرمنا نلععج ننرتلا ننخبرعا
قاقر: نناربتنلا نأملا لخملت لا ليبعا ترت لايعا لويايفم رعنلت
• للرعم 20€ ىنع رشا لريالا تتنلما طلعا لا ننامنا نجييييتنس
• ننااعا ننضتس طلعا لا نناعقا نناعقج
• ننفنمي تاتنا طلعا لا ننعالرما نيياتنسقا
• نجيليلما يكا طلعا لا ننيفنراا ننععج

نجيييتنررارا نننتةا
ربرتخ: رامسقا قراا قخلت نناربتنلا نأملا يا نجيييلامس
• ننيفنرل لا نأمةنع ننافا يا %253 ىميق
• نأملمم لامرخ طلعا لا رفميارا لرمخ
• ًمأملمم ننعنىرا ننيخمىما يا نناعخ رعيج
• ننيكارلا ةننيارم نناخملت رخنرت

يعسنب نناخلعًا ندارنسخ لالم ىلتنننا
ننرعي:
1. (150,000$) ننخمسيا نجيييامًا لرمنلرا ىلع نناعنييا
2. نأمملما ىرنسخ رنعرا رنعقت
3. رفنرلقا نرشما ليخا رعررا

نأميبعا: الن
1. (950,000$) ننكملا نأملمم ًتلملب ىلع نناعنييا
2. رعظرت ىالرا ًقن CISO
3. ندارنسخ لالم يا نناربتنلا نظملا نننتىرا ننلافا ىلكمن

ننكات: الن
1. 1 نناتًلا رفنرل ىراما
2. 2 نناتًلا رفنرل ًقن
3. ندارنسخ لالم لايعا ىلع نأملمم ريمسقت رفنرل

ننفاميرا ننيعةرا
لالم لايعا ىلع ةنييلامس نايامي ريخلا نييتنررارا رامسقا عتةسخ لعلعلما—ىلت ريفرا قضرا قعق نت نناربتنلا نأملا
ننتقاا. نجيقيشمر يا لايقنلا رفميارا لرمخ يرويم ًا يرااف ننرمنرا نناخملت ىلع قيضا نا نناييتو ننبتلملب ندارنسخ.



طخا ىلع نننعسقا ًمناعنييا لعةا نناريالا. ةننخاميت نلاخملت ننيعتت لا قمقق رأطرت قعي را نليم. اع نلعاا ننعقا
ننيمري. ندارنسخ لالم نلياما يا ننكملا نأملفا نجيييلامس ةًتلملب ننخمسيا نجيييامًا

نيضا رعشم ننيعةرما لارج ننشفمىا. يا سنيقخ ةلعمقرت لفاارما ًمييخقني لملا نلفا ريررت ىلع لبفا ننييتقت الن
نناربتنلا. نأملا يا ننرعنرل ةًرملما ننبرعل ًأًقل ةلقىعلا ننرمنرا نناامسيما

ننالعًت
ننيفنرارا ننايخلبما للخا ن: ننالرت
نليلما ننيمنلما GDPR:

• ندالتنيرا نلالخا يمىا 72 طلعا طتخ ىطخمس
• قعلمب 30 طلعا ننايأتتقا نأميتنر ىطخمس
• ننبرملما ًامقا رأترت ريرراما (DPIA)
• ًمنيشارت ننخشعةرا رفنرل

يعسنب: نناخلعًا ننيملعلرا ندالتنننا
• يا ليخشا قملعلا لايكمس ىلتنا GDPR
• ننختخ ىطخمس ةتميت ىىقنر
• ننبرملما لعععا ىطخمس ليخلبما ريررت
• نناخمنبما ةىالرا ننيألرفرا ننياخرا لتنلعا

ننيفمياا ننيرلرا م: ننالرت
نأملمم: لامرخ يعنيق
• ريخلا ننيا نناوياما ىالعن قمىقخ ىنع ننعةعا SOC 2
• ننرشعلرا ننعيعر نالرا
• نناربتنلا ننيألرا نقامأ ريلرا
• نناايلاتقا تيا رعمقم

نناعقا: نناعقج
• نأملمم قرمرخ طلعا لا ننياررم
• نليلفا نلخقلما ليارم راعرت
• ًمأملمم ننعنىرا ننافناما لج ننكتنرا يتف

نليفنرل ننملفا نناقةا ح: ننالرت
يمىا): 0-72) 1 نناتًلا
• ننخمسيا نجيييامًا رنعرا :0-4 ننامىا
• ننلاتنا لعمناا :4-24 ننامىا
• ةنجيرشمجيا ننيفنراا نجيليلما :24-72 ننامىا

نيمًرج): 1-4) 2 نناتًلا
• نأملفرا ننيريرا ننبفرا لكت :1 نأميبعا
• ننعةعا يا ننيرشت رفنرل :2-3 نأميبعا



• ةنجيليلما نناتنقبا ىلمس :4 نأميبعا
لاتنب): 2-12) 3 نناتًلا
• رعظرت :1-2 ننكات CISO نننتقت ةًفمن
• ننيشفعنعلرم لفشا رفنرل :3-6 ننكات
• نناايات ةننيرارا ننكامرنا :6-12 ننكات

نجيرشما لعلعلما
ننخمسيا: نلعييامًا
• نجيرشما] [رنمةرا نناعلعلما: نلا لاوةنا ربرت
• نجيرشما] [رنمةرا ننخمسلا: نأملمم لايكمس
• نجيرشما] [رنمةرا ننيملعلا: نناايكمس

نجيييتنرراا: نليخخرم
• نجيرشما] [رنمةرا ةننيققرت: نناخملت نافا
• نجيرشما] [رنمةرا ندارنسخ: لالم يت نلرا
• نجيرشما] [رنمةرا ننيفنرلا: نناامىق


