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طتيدايال ةطلنتلاا ةطيتخا
30 يا ةطيُميم ةأملاا مدألت ىتع دنانب نةأمأاات. ةطتيا لالعم ىتع ةطالبيةلا ةأملل طلدةدلي طتلنتلا ىيتلاب لطليب ةطعثلدا هاه مددت
ةطعولع. نةدالةال ةطتيا أالل لل يعااا ميغلتلا تايةنةا مللتت ةياا ثغيةا ةرلياا مت ،2025 لاايبي

⚠ واىا️. 72 ليخ ةطعأاولا ةطلدةدلي منتلا ييأرت ىتع امت ةطبلالاا. مويت ثغيل ةرلياا مت ةيح: منبلت

ةطيولالا ةدالةااا ةأمنطعااا
ةأمنطعاا ةطيميا ةطياونخ ةطتيات ةطنماوا ةطيعىد
ةيح لدان ةمت API طتخلي ةطيويلا ييا Backend/DevOps 24 واىا
🟡 ىاطا ةأملاا اونر منتلا ييا Frontend 48 واىا

للعوم ةطييةأبا نلظيا ليي ييا SRE/Ops نةةد نوبعأ
ℹ️لنختم ةأملاا ىتع ةطتيا مداات ةطتيا ايلج نوبعىاا

ةطتيا لاونطلا لفتعيا
واىا): 0-72) ةطتعااا ةداايةنةا
• ييا Backend: ثغيةا تايا REST API
• ييا DevOps: ةمنلنا ةطخالت تىدةلةا مرعال
• ييا QA: ةأملاا تايةاا لل ةطلتدت

نوادلج): 1-4) ةطيدم أفليل ةطيمات
• ييا Frontend: منتلا CSP ن SRI
• ةأملاا ليةأبا تىدةل ةطلتللا: ةطبنلا ييا
• طتتعةلل ةابولمادا تايةنةا نلج ةأملاا: ييا

ةطتيا نننطعااا ةطلدنا ةطعلج
ةطتيات ةات ةطتياا ةطرغيةا
ييا Backend/API - ةياا ننطعاا
ىبي ةطيخفلا ةطبلالاا مويت ةطييرتا: REST API
• :ةطرغيل /wp-json/wp/v2/users لفالأا ددنا طتعاعخ أادد
• ىتنلاب للاةا ةطيالخدللل دلالاا ايلج ةطيخالي:
• لدان CVSS: 9.1 ةيح))

ةطتعااا: ةداايةنةا



// تطع تلايا ىااد: functions.php
add_filter('rest_endpoints', function($endpoints) {if (isset($endpoints['/wp/v2/users'])) {unset($endpoints['/wp/v2/users']);

}return $endpoints;
});
ييات أاود ليةاوا أاويا Backend:
• ☐ تطع يعاةب ةطعاعخ ةمت /wp-json/wp/v2/users
• ☐ لدان ايلج مدألت REST API
• ☐ ةطتااوا طتندان ةطيفالأا منتلا
• ☐ لتباا ماملد تىدةل API
• ☐ ةطللعاي دليا ىتع ةطلغلليةا ةللباا

ييا Frontend - ىاطلا ننطعاا
ةأمواولا ةأملاا اونر الاغ ةطييرتا:

• اعاد اب ةطرغيةا: CSP، X-Frame-Options، SRI
• همياا ةطيخالي: XSS، clickjacking، ةطلعااد وتاتا همياا

ةطويتلا: ةطتتعخ
1. ةطيتلعم نلاا ولاوا (CSP)

<!-- تطع تلايا <head> -->
<meta http-equiv="Content-Security-Policy"

content="default-src 'self';
script-src 'self' 'unsafe-inline' https://cdnjs.cloudflare.com;
style-src 'self' 'unsafe-inline' https://fonts.googleapis.com;">

2. ةطتيىلا ةطيعةال مرالد (SRI)
<!-- <-- ةطخااالا ةطيعةال طميلج
<script src="https://cdnjs.cloudflare.com/ajax/libs/jquery/3.6.0/jquery.min.js"

integrity="sha384-
vtXRMe3mGCbOeY7l30aIg8H9p3GdeSe4IFlP6G8JMa7o7lXvnz3GFKzPxzJdPfGK"

crossorigin="anonymous"></script>
ييات أاود ليةاوا أاويا Frontend:
• اونر☐ منتلا CSP
• ☐ تلايا SRI ةطخااالا ةطيعةال طميلج
• ☐ مرعال X-Frame-Options: DENY
• ☐ ةطيلفتتاا لج ةطلعةيت ةللباا
• ☐ متدات pipeline CI/CDةطيونر لل طتلتدت

ييا DevOps/ىاطلا ننطعاا - ةطلتللا ةطبنلا
نلل الي ةطعات لالت مرعال ةطييرتا:



• الاغ ةطرغيةا: HSTS، ةطبيلملاا تادةاةا ريك
• همياا ،man-in-the-middleةطيخالي: ةطيوتعلاا ةولليأ

ةطخالت: مرعاناا
Apache (.htaccess):

<IfModule mod_headers.c>
# ةأمواولا ةأملاا اونر
Header always set X-Content-Type-Options "nosniff"
Header always set X-Frame-Options "DENY"
Header always set X-XSS-Protection "1; mode=block"
Header always set Strict-Transport-Security "max-age=31536000; includeSubDomains"
# ةطخالت لوتعلاا تلتان
Header always unset Server
Header always unset X-Powered-By

</IfModule>
# ةطخالت معألج موللد
ServerTokens Prod
ServerSignature Off
Nginx:

server {
# ةأملاا اونر
add_header X-Content-Type-Options "nosniff" always;
add_header X-Frame-Options "DENY" always;
add_header X-XSS-Protection "1; mode=block" always;
add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;
# ةداادةا تلتان
server_tokens off;
more_clear_headers Server;

}
ييات أاود ليةاوا أاويا DevOps:
• ☐ ةأملاا مرعاناا ملبلت
• ييت☐ HTTPS
• ☐ ةطخالت ديلملاا تادةاةا تلتان
• ☐ ةأملاا ماملد تىدةل
• ☐ ةطلرعاناا ةللباا



نةطلدنلاا ةأملنةا
طتتيا ةأمواولا ةأملنةا
نةطلنبلماا ةطييةأبا

1. ةأملاا وميا ليةأبا
# مرعال rsyslog ةأملاا أمةدةل
echo "local0.* /var/log/security.log" >> /etc/rsyslog.conf
systemctl restart rsyslog
2. ةطلرعال لتتاا ليةأبا
#!/bin/bash
# security_monitor.sh - ةطلرعال مغلليةا ليةأبا
inotifywait -m /etc/apache2/ /etc/nginx/ -e modify,create,delete \

--format '%w%f %e %T' --timefmt '%Y-%m-%d %H:%M:%S' \
>> /var/log/config_changes.log

ةطيونر.3 لل ةطلتداوا ةطلتدت
#!/usr/bin/env python3
# header_check.py - ةأملاا اونر لل importةطلتدت requestsimport sys
def check_security_headers(url):

required_headers = {
'X-Content-Type-Options': 'nosniff',
'X-Frame-Options': ['DENY', 'SAMEORIGIN'],
'Strict-Transport-Security': 'max-age=',
'Content-Security-Policy': 'default-src'

}
try:

response = requests.get(url, timeout=10)
headers = response.headers
print(f"طل ةطيونر يتا {url}:")for header, expected in required_headers.items():if header in headers:

print(f" {header}: {headers[header]}")else:
print(f"❌ {header}: لتدعل")

except Exception as e:
print(f"للخ: {e}")

if __name__ == "__main__":if len(sys.argv) != 2:



print("ةابولخدةت: python3 header_check.py <url>")
sys.exit(1)

check_security_headers(sys.argv[1])
ةطللعاي نلنةا

1. ةابطلاةت أبد ةأملاا للاياا
# .pre-commit-config.yaml
repos:- repo: https://github.com/PyCQA/bandit

rev: 1.7.4
hooks:- id: bandit

args: ['-r', '.']
- repo: https://github.com/Yelp/detect-secrets
rev: v1.4.0
hooks:- id: detect-secrets

args: ['--baseline', '.secrets.baseline']
2. معطلد SRI ةطلتداوا
// sri-generator.js - معطلد SRI constمتداوا crypto = require('crypto');const fs = require('fs');const https = require('https');
function generateSRI(url) {return new Promise((resolve, reject) => {

https.get(url, (response) => {let data = '';
response.on('data', chunk => data += chunk);
response.on('end', () => {const hash = crypto.createHash('sha384').update(data).digest('base64');

resolve(`sha384-${hash}`);
});

}).on('error', reject);
});

}
// ةطبنان ىيتلا يا asyncةابولخدةت function updateSRI() {const externalResources = [

'https://cdnjs.cloudflare.com/ajax/libs/jquery/3.6.0/jquery.min.js',
'https://fonts.googleapis.com/css2?family=Roboto:wght@300;400;700'

];



for (const url of externalResources) {try {const sri = await generateSRI(url);
console.log(`${url}: integrity="${sri}"`);

} catch (error) {
console.error(`يا للخ ${url}:`, error.message);

}
}

}
updateSRI();
مرالد CI/CD
مرعال GitLab CI:
# .gitlab-ci.yml - يا ةأملاا CI/CD
stages:- security-check- build- test- deploy
security_headers_check:
stage: security-check
script:- python3 scripts/header_check.py $CI_ENVIRONMENT_URL
only:- main- develop

dependency_check:
stage: security-check
script:- npm audit --audit-level moderate- composer audit
allow_failure: false

sri_validation:
stage: security-check
script:- node scripts/sri-generator.js
- git diff --exit-code # نا لل ةطلتدت SRI لتدثا

only:- main
مرعال GitHub Actions:
# .github/workflows/security.yml
name: ةأملاا يتعااا



on:
push:
branches: [ main, develop ]

pull_request:
branches: [ main ]

jobs:
security-scan:
runs-on: ubuntu-latest
steps:- uses: actions/checkout@v3
- name: ةأملاا اونر يتا
run: |
python3 scripts/header_check.py https://staging.example.com

- name: ةطلبولاا مدألت
run: |
npm audit --audit-level moderate

- name:يتا SAST
uses: github/super-linter@v4
env:
DEFAULT_BRANCH: main
GITHUB_TOKEN: ${{ secrets.GITHUB_TOKEN }}

نةداايةنةا ةطويتلاا
طتتعةلل ةابولمادا تايةنةا
ةطللعاي) ةابرلياا(ييا :1 ةطيالعم
ةطتالل: لوريةا
• ةطاميا يا ىالا الي ليان
• ةطييةأبا نلظيا لل منبلماا
• ليبعه وتعس ىل ةطيالخدللل مداااي
• ةطلتداولا ةأملاا يتعااا ييد

لألدا): 15 (ننخ ةطتعااا ةداايةنةا
1. ةداايةنةا ايلج معثلت - ةطمدنن
2. ةطييبعها ةطخدلاا موللد - ةطواخ
3. ةأملاا نييات ةطتيات أاود تديإ - ةداللاا
4. ةطنظات نةاطا ةطاميا لل طدلاا نلا - ةطتتا

ةداللاا: أاطت



نلنا ةالل
:ةطعأا [YYYY-MM-DD HH:MM]
[ةابوت] ةطيرليك:
ةطنظات/ةطخدلا] [ةوت ةطنظات:
طتييرتا] لعاا [ناك ةطعاك:
يوتت] مت [لا ةطيلخال: ةداايةنةا
[ليم/لتلعم/لتتعخ] ةطتاطا:
ةطتيا) (أالل ةطلتتلد :2 ةطيالعم
لألدا): 30-60) ةطلتتلد تايةن
1. ةطيوتعلاا ايج

# ةطتالل دلالاا ايج bin/bash/!#وريابا
INCIDENT_ID=$(date +%Y%m%d_%H%M%S)
INCIDENT_DIR="/var/log/incidents/$INCIDENT_ID"
mkdir -p $INCIDENT_DIR
# ةطاميا ايج
cp /var/log/apache2/access.log $INCIDENT_DIR/
cp /var/log/apache2/error.log $INCIDENT_DIR/
cp /var/log/security.log $INCIDENT_DIR/
# ةطنظات ةاطا
ps aux > $INCIDENT_DIR/processes.txt
netstat -tulpn > $INCIDENT_DIR/network.txt
df -h > $INCIDENT_DIR/disk_usage.txt
# ةأملليل ةطلغلليةا
find /var/www -type f -mtime -1 > $INCIDENT_DIR/recent_changes.txt
echo يا" ةطتالل دلالاا ايج مت $INCIDENT_DIR"
2. ةطتالل مفنلك
• ليةأبا) (ماملدت تىيلا :1 ةطيالعم
• لتليد) (ممداد متااي :2 ةطيالعم
• دلالاا) مايات ليمت (همعت ةيح :3 ةطيالعم
3. ةطلفولد أيةاةا

ةطلعثلت → ةطتيات أاود → 1 ةطيالعم
لواعل ليةأبا → ةأملاا + ةطتيات أاود → 2 ةطيالعم
لااالعا لبيةن + ةدالةال → يعاا مفولد → 3 ةطيالعم
ةأملاا متدات تايةنةا
ةثنلل) اعت (رد ةأموبعىلا ةطتتعااا
ةطتيات: أاود ليةاوا أاويا



## طأملاا ةأموبعىلا ةطييةاوا

### ةطنظات متداراا
- [ ] ةطيلاةا ةأملنلا ةطلتداراا يتا
- [ ] ةطتياا ةطلفتلتاا مربلا ادنطا
- [ ] ةطييينأ مبولاا متدات (npm, composer, pip)
### ةطييةأبا
- [ ] طأموبعأ ةأملاا وميا ليةاوا
- [ ] ةطييةأبا منبلماا متتلد
- [ ] ةابةللالا ةطناا نئاوك لل ةطلتدت
### ةطلرعاناا
- [ ] ةأملاا اونر لل ةطلتدت
- [ ] رمالةا ةللمان يتا SSL
- [ ] ةطيالخدللل ناعخ ايةلاا مدألت

### ةطتيات
- [ ] ةابولويةت يا ةأملاا ةعةلل لناأيا
- [ ] ةأملاا مداات مخللم
- [ ] ةداايةنةا نثاوت متدات
ةطيمياا ةطلدألداا

ةأمأاات: لدايا تايةن
1. ةطلدنا ةطلدألت

#!/bin/bash# monthly_security_audit.sh
echo "=== "=== ةطيميا ةأملنا ةطلدألت
echo :ةطلاااا" $(date)"
# دفيةلاا ةطيالخدللل يتا sudo
echo دفيةلاا" ةطيالخدلعا sudo:"
grep -Po '^sudo.+:\K.*$' /etc/group
# ةطيتلعةا ةطينايا يتا
echo ةطيتلعةا:"" ةطينايا
nmap -sT -O localhost
# ةطتارتا ةطدلعخ ماملد لتانابا يتا
echo ةطيمي:"" هاة ةطتارتا ةطدلعخ ماملد لتانابا
grep "Failed password" /var/log/auth.log | wc -l
# ةأملاا وميا ةمت يتا
echo ةأملاا:"" وميا ةمت
du -sh /var/log/security.log
2. ةطتيات ىيتلاا مدألت



• ةأملاا داايةنةا ةابللراخ
• طتتعةلل ةابولمادا يواطلا
• ةطلعثلت اعلل
• ةطتيات لوييا لالعم

نةطلترت ةطييةأبا
طتتيا ةطييةأبا نلظيا
ةطتيا) طميلج (للتعدا ةأمواولا ةطييةأبا
1. نةأملةن ةطلعيي ليةأبا
#!/bin/bash
# basic_monitoring.sh - ةأمواولا ةطييةأبا
WEBSITE="https://example.com"
LOG_FILE="/var/log/monitoring.log"
# ةطلعيي ifيتا curl -s --head $WEBSITE | head -n 1 | grep -q "200 OK"; then

echo "$(date): $WEBSITE - "للام >> $LOG_FILEelse
echo "$(date): $WEBSITE - للام "الي >> $LOG_FILE
# منبلت تاواخ
echo للام" الي "!ةطيعأج | mail -s ةطيعأج" معيي ىدت "منبلت: admin@company.comfi

# ةأملاا اونر يتا
HEADERS=$(curl -s -I $WEBSITE)if echo "$HEADERS" | grep -q "X-Content-Type-Options"; then

echo "$(date): للاةا - ةأملاا "اونر >> $LOG_FILEelse
echo "$(date): لتدعلل - ةأملاا "اونر >> $LOG_FILEfi

2. ةأملاا وميا ليةأبا
#!/bin/bash
# log_monitor.sh - ةطييبعه ةطنيان ليةأبا
SECURITY_LOG="/var/log/security.log"
ALERT_EMAIL="security@company.com"
# ليبعها نليان ىل ةطبتت
SUSPICIOUS_PATTERNS=(

"union.*select"
"<script"
"\.\./"
"eval\("
"base64_decode"



)
for pattern in "${SUSPICIOUS_PATTERNS[@]}"; doif grep -i "$pattern" $SECURITY_LOG | tail -100 | grep -q "$(date +%Y-%m-%d)"; then

echo ليبعه" ليان ةرلياا :مت $pattern" | \
mail -s ليبعه" ليان "منبلت: $ALERT_EMAILfidone

(طتيا ةطيلددلا ةطييةأبا DevOps)
1. مرعال Prometheus + Grafana
# prometheus.yml
global:
scrape_interval: 15s

scrape_configs:- job_name: 'security-metrics'
static_configs:- targets: ['localhost:9090']
metrics_path: /metrics
scrape_interval: 30s
- job_name: 'web-security'
static_configs:- targets: ['example.com:443']
metrics_path: /security-check
scheme: https

2. ةطيخففا ةأملاا لداالم
#!/usr/bin/env python3
# security_metrics.py - طل لخففا لداالم Prometheusfrom prometheus_client import start_http_server, Counter, Gaugeimport timeimport requestsimport re
# ةطيداالم
failed_logins = Counter('failed_logins_total', ةطتارتا')' ةطدلعخ ماملد لتانابا تاياطا
security_headers = Gauge('security_headers_present', ةأملاا' اونر ,'ناعل ['header'])
response_time = Gauge('security_check_response_time', ةأملاا')' يتا ةولمادا نأا

def check_security_headers(url):
ةأملاا"""""" اونر :tryيتا

response = requests.get(url, timeout=10)
headers = response.headers



# ةطيميا ةطيونر يتا
security_headers.labels(header='x-content-type-options').set(

1 if 'X-Content-Type-Options' in headers else 0
)
security_headers.labels(header='x-frame-options').set(

1 if 'X-Frame-Options' in headers else 0
)
security_headers.labels(header='strict-transport-security').set(

1 if 'Strict-Transport-Security' in headers else 0
)
return response.elapsed.total_seconds()except Exception as e:
print(f"ةطتتا يا :للخ {e}")return 0

def count_failed_logins():
ةطتارتا"""""" ةطدلعخ ماملد لتانابا try:withىد open('/var/log/auth.log', 'r') as f:

content = f.read()
failed_count = len(re.findall(r'Failed password', content))
failed_logins._value._value = failed_countexcept Exception as e:

print(f"ةطاميا أيةنل يا :للخ {e}")
if __name__ == '__main__':

# لالت ددن HTTP طتيداالم
start_http_server(8000)
while True:

# ثاللا 60 رد ةطيداالم متدات
response_time_val = check_security_headers('https://example.com')
response_time.set(response_time_val)
count_failed_logins()
time.sleep(60)

نةطلداااي ةطيوتعلاا طعةاا
ةطتيا طدالل ةأموبعىلا ةطلداااي

ةطلتداوا: ةطلداااي لعطد
#!/usr/bin/env python3# weekly_security_report.pyimport datetimeimport jsonfrom collections import defaultdict



def generate_weekly_report():
طأملاا"""""" ةأموبعىا ةطلدياي معطلد
# ةطلدياي يليل
end_date = datetime.datetime.now()
start_date = end_date - datetime.timedelta(days=7)
report = {

'period': f"{start_date.strftime('%Y-%m-%d')} - {end_date.strftime('%Y-%m-%d')}",
'summary': {},
'incidents': [],
'metrics': {},
'recommendations': []

}
# ةأملاا وميا متتلد
security_events = analyze_security_logs(start_date, end_date)
report['summary']['security_events'] = len(security_events)
# ةطيونر ةاطا يتا
headers_status = check_headers_compliance()
report['metrics']['headers_compliance'] = headers_status
# ifةطلعالاا security_events:

report['recommendations'].append("("ةطلتتلد اللتت - نلنلا نةدةل ةرلياا مت
if not headers_status['all_present']:

report['recommendations'].append("("لرعلا ةأملاا اونر ايلج طلاا
return report

def analyze_security_logs(start_date, end_date):
طتتليل"""""" ةأملاا وميا متتلد
events = []try:with open('/var/log/security.log', 'r') as f:for line in f:

# نرري مودلد اتلاح ةطتدلدا ةطلنتلا - دالم ifمتتلد 'SECURITY' in line:
events.append(line.strip())except FileNotFoundError:pass

return events
def check_headers_compliance():



ةأملاا"""""" اونر ةللراخ importيتا requests
try:

response = requests.get('https://example.com', timeout=10)
headers = response.headers
required_headers = [

'X-Content-Type-Options',
'X-Frame-Options',
'Strict-Transport-Security',
'Content-Security-Policy'

]
present = [h for h in required_headers if h in headers]
return {

'total_required': len(required_headers),
'present': len(present),
'missing': [h for h in required_headers if h not in present],
'all_present': len(present) == len(required_headers)

}except Exception as e:return {'error': str(e)}
if __name__ == '__main__':

report = generate_weekly_report()
# ةطلدياي ةتا
filename = f"security_report_{datetime.datetime.now().strftime('%Y%m%d')}.json"with open(filename, 'w', encoding='utf-8') as f:

json.dump(report, f, indent=2, ensure_ascii=False)
print(f"ةطلدياي ةتا :مت {filename}")
# (ةلللااا) ةداطرلينلا ةطبياد ىبي #تاواخ send_report_email(report)

ةطتيات نموتلت ةطلداات
طتتيا ةطلداات ديةلب
ةطتيا) طميلج (تابااا ةأملاا ىتع ةأمواوا ةطلداات
1. ةأملنا ةطعىا نةدل
• واىا 2 ةطيدل:
• رميااب ةطلريةا:
• ةطيتلعم:



– ةطياووا ةطلمدادةا ىتع ةطلويا
– ةطيينا رتياا ليااواا نيفد
– ةابةللاطا ةطلفلد اواود ىتع ةطلويا
– ةطتعةلل ىل ةداديإ تايةنةا

2. ةمنلل ةطليللا نارا
• واىاا 4 ةطيدل:
• ونعا ادج ةطلريةا:
• ةطيتلعم:

– ثغيةا OWASP Top 10
– ةطيدليا لل ةطلتدت مدنلاا
– ةمنلنا ةطمتااا تلةال
– ةطيتاملا نتلةال ةطليتلي

3. طتتعةلل ةابولمادا ميااال
• واىاا 3 ةطيدل:
• ونعا لفك ةطلريةا:
• ةطيتلعم:

– نلنلا ةعةلل لتارال
– ةابولمادا تايةنةا ملبلت
– ةأمعلاا نثنان ةطلعةاد
– ةطتالل دود لا متتلد

ةطتيات ةطيلخفاةات ةطلداات

ييا Backend:
## نلاا مداات ديلالب Backend
### نلاا :1 ةأموبعأ API
- [ ] نمتعام لفالأا API
- [ ] لل نةطتيااا ةطيودخ مدللد DDoS
- [ ] نةطيخالا ةطيندعطا ةطبلالاا ميتلي
- [ ] نمدألت ماملد API
### ةطبلالاا أعةىد نلاا :2 ةأموبعأ
- [ ] ةدل لنج SQL
- [ ] ةطفيةلاا تلةال
- [ ] ةطتااوا ةطبلالاا ميتلي
- [ ] ةمنلل ةابةللالا ةطناا
### ةطخالت نلاا :3 ةأموبعأ
- [ ] ةطليغلد لظات مدعاا
- [ ] ةطلفتلتاا تلةال
- [ ] ةأملاا ليةأبا
- [ ] طتتعةلل ةابولمادا



### ةطويتا ةطللبلت :4 ةأموبعأ
- [ ] ةأملنا ةطرعل ليةاوا
- [ ] ةابلليةا ةللباا
- [ ] ةطرغيةا متتلد
- [ ] ةطلتالل للم نلج
ييا Frontend:
## نلاا مداات ديلالب Frontend
### ةطيلفتا نلاا :1 ةأموبعأ
- [ ] ةطيتلعم نلاا ولاوا (CSP)
- [ ] ةطتيىلا ةطيعةال مرالد (SRI)
- [ ] ةأملاا اونر
- [ ] ةابامبان موياك لتتاا تلةال
### ةطممياا لنج :2 ةأموبعأ
- [ ] لل ةيااا XSS
- [ ] لنج CSRF
- [ ] لل ةيااا Clickjacking
- [ ] ةطيدليا لل ةطلتدت
### ةطللبلداا نلاا :3 ةأموبعأ
- [ ] ةمنلنا ةطتاطا تلةال
- [ ] ةطويلد االت لل ةطليتلي
- [ ] ةطيتتا ةطلخاال نلاا
- [ ] لج ةمنلل ةطلعةاد API
### ننميلا نلنةا :4 ةأموبعأ
- [ ] ةأملاا يتا نلنةا
- [ ] مرالد CI/CD
- [ ] ةطلتداوا ةأملاا ةللباا
- [ ] ةأملنا ةأملةن ليةأبا
ييا DevOps:
## نلاا مداات ديلالب DevOps
### ةطلتللا ةطبنلا نلاا :1 ةأموبعأ
- [ ] ةطخعةلت مدعاا
- [ ] ةمنلنا ةطيبراا تلةال
- [ ] ةأملاا ليةأبا
- [ ] نةطعاعخ ةطمعاا تلةال
### ةطتانااا نلاا :2 ةأموبعأ
- [ ] نلاا Docker
- [ ] نلاا Kubernetes
- [ ] ةطتانااا اعا يتا
- [ ] ةأمويةا تلةال



### نلاا :3 ةأموبعأ CI/CD
- [ ] مخللل pipelines
- [ ] ةطلتداوا ةطرعل يتا
- [ ] ةطلبولاا تلةال
- [ ] نلل ليي
### نةابولمادا ةطييةأبا :4 ةأموبعأ
- [ ] نلظيا SIEM
- [ ] ةطاميا متتلد
- [ ] طتتعةلل ةابولمادا
- [ ] ةطرعةال لل ةطلوايا
نةطيمالةا ةطيمااةا مدللت
ةطيمااةا مدللت لظات

1. لنااا ةللبااةا
#!/usr/bin/env python3
# skill_assessment.py - ةأملاا لمااةا importمدللت jsonimport datetime
class SecuritySkillAssessment:def __init__(self):

self.questions = {
'backend': [

{
'question': ةدل' طينج ليادا نيفد ها لا SQL,'؟
'options': 'ةولخدةت'] ةطبلالاا', ميتلي Prepared Statements', وبت'],' لا 'ايلج ةطعاعخ', مدللد
'correct': 1,
'points': 10

},
{

'question': ةطييناا',' رتياا طلخاال ليااوا نيفد اُولبي ةطلاطا لل نا
'options': ['MD5', 'SHA1', 'bcrypt', 'Base64'],
'correct': 2,
'points': 15

}
],
'frontend': [

{
'question': لل' ةطغيت هع لا Content Security Policy,'؟
'options': 'لنج'] ةطبلالاا', ميتلي XSS', ةطاةريل'],' 'تلةال ةأملةن', متالل
'correct': 1,
'points': 10

},
{



'question': ةولخدةت' امت للع SRI,'؟
'options': 'لج'] يدم', ةطخااالا ةطيعةال 'لج ةطيعةال', ايلج لج JavaScript ليناا'], 'الي يدم',
'correct': 1,
'points': 15

}
]

}
def conduct_assessment(self, team_type, employee_id):

طتيعئك"""""" مدللت ifتايةن team_type not in self.questions:
return {'error': اتلا'}' الي ييات لعأ

questions = self.questions[team_type]
score = 0
total_points = sum(q['points'] for q in questions)
# ةطيالخدت) نةاما لل ولخما ةطتدلدات ةطللبلت (يا ةداااداا لتارال
answers = [1, 2] # مميابلا تااداا

for i, question in enumerate(questions):if i < len(answers) and answers[i] == question['correct']:
score += question['points']

percentage = (score / total_points) * 100
result = {

'employee_id': employee_id,
'team_type': team_type,
'score': score,
'total_points': total_points,
'percentage': percentage,
'date': datetime.datetime.now().isoformat(),
'status': 'pass' if percentage >= 70 else 'fail'

}
return result

def generate_certificate(self, assessment_result):
ةطنااا"""""" طتيعئك رمالل ifمعطلد assessment_result['status'] == 'pass':

certificate = {
'certificate_id': f"SEC-{assessment_result['employee_id']}-

{datetime.datetime.now().strftime('%Y%m%d')}",
'employee_id': assessment_result['employee_id'],
'skill_area': f"نلاا {assessment_result['team_type']}",
'score': assessment_result['percentage'],
'issue_date': assessment_result['date'],



'valid_until': (datetime.datetime.now() + datetime.timedelta(days=365)).isoformat()
}return certificatereturn None

# ةطنظات ifةولخدةت __name__ == '__main__':
assessor = SecuritySkillAssessment()
# لعئك مدللت backend
result = assessor.conduct_assessment('backend', 'EMP001')
print(f"ةطلدللت :لللما {result}")
# لما تذة رمالل معطلد
certificate = assessor.generate_certificate(result)if certificate:

print(f"ةطيمالل تادةا :مت {certificate}")
2. ةطيمنا ةطللعاي لاااةا
## ةأملاا يا ةطيمنا ةطللعاي لاااةا

### نرمي) 0-6) ةطيبلدا ةطيالعم
- [ ] ةطالبيةلا ةأملل نواولاا
- [ ] ةطياووا ةطلمدادةا ىتع ةطلويا
- [ ] ةمنلل ةطليللا ليااواا نيفد
- [ ] ةأمواولا ةأملاا نلنةا ةولخدةت
### رمي) 6-18) ةطيلعوم ةطيالعم
- [ ] ةطيلددت ةطرغيةا متتلد
- [ ] ةمنلنا ةأملظيا مفيلت
- [ ] ةأملنلا ةطتعةلل تلةال
- [ ] ةأملاا مدألت
### رمي) +18) ةطيلددت ةطيالعم
- [ ] ةأملاا ييا ألالل
- [ ] ةأملاا ةوليةململاا ملعاي
- [ ] ةطمدادل ةطلمدادةا يا ةطبتت
- [ ] نةداارال ةطلداات
### ةطيالمديا ةطيمالةا
- CompTIA Security+
- CISSP (Certified Information Systems Security Professional)
- CEH (Certified Ethical Hacker)
- CISM (Certified Information Security Manager)



نةطلتعام ةطتيا دلل ةطلوانا
ةطياونطلا لفتعيا (RACI)
ةطيميا Backend Frontend DevOps QA ةأملاا
ثغيةا ةمت API R I C A C

منتلا CSP/SRI I R C A C

ةطخالت اونر مرعال I I R A C

ةأملاا ليةأبا I I R I A

ةطتيات مداات C C C C R

طتتعةلل ةابولمادا C C C C R

ةطيلعع:
• R (Responsible) - ةطلنتلا ىل لاونخ
• A (Accountable) - ةطنلاوب ىل لاانخ
• C (Consulted) - لالياا
• I (Informed) - لُلتج

طتتيا ةطويد للم
ييات Backend ((1 ةأمنطعاا
ييات أاود Backend: واىا] 24-48 ةدالماع: لعىد ةابوت]
ةطيمات:
1. واىاا) 0-4) يعاا

– تطع ةطعاعخ ةمت /wp-json/wp/v2/users
– لدان ايلج مدألت REST API
– دميلج أاويا تليان APIs ةطوالا

2. اعت) 1-2) ةطيدم أفلي

– ةطتااوا طتندان ةطيفالأا منتلا
– ةطيودخ مدللد تىدةل
– لتباا ماملد تلايا API

3. نةةد) (نوبعأ ةطيدم للعوم

– طل رالتا نلاا ليةاوا تايةن API
– ةطيدليا لل ةطلتدت منتلا
– ةطلتداولا ةأملاا ةللبااةا تىدةل

ةطيعةال:
• 2 ننخ للعا
• 1 طيللباا لبلدا للعا
• ةأملاا ييات لل ةوليااةا

ةدالماع: لواالي
• ☐ لتمعدا طتخلي ةطيويلا ةطندان ايلج



• ☐ اتلا ديرد مويد ةطيفالأا
• ☐ لرعا ةطلاملد
• ☐ دنمام ميي ةابللبااةا

ييات Frontend ((2 ةأمنطعاا
ييات أاود Frontend: واىا] 48-72 ةدالماع: لعىد ةابوت]
ةطيمات:
1. واىاا) 0-8) يعاا

– ةأمواولا ةأملاا اونر منتلا
– تلايا CSP يدم ةطلدياي نلج يا
– ةطللعاي دليا ىتع ةللباا

2. ناات) 1-3) ةطيدم أفلي

– تلايا SRI ةطخااالا ةطيعةال طميلج
– متعاد CSP ةدالتاذ نلج تطع
– ةطبنان ىيتلا متدات

3. نةةد) (نوبعأ ةطيدم للعوم

– معطلد نميلا SRI
– ةللماراا ليةأبا تىدةل CSP
– ةطييااواا نيفد ىتع ةطتيات مداات

ةطيعةال:
• 2 للعا frontend
• 1 DevOps داىدةل CI/CD
• ييات لىت QA

ةدالماع: لواالي
• ☐ CSP ناويد لرعا
• ☐ SRI ةطيعةال طميلج لفاا
• ☐ ةطيلفتتاا يا ةللماراا معاد اب
• ☐ CI/CDةطيونر اتتا

ييات DevOps ((2 ةأمنطعاا
ييات أاود DevOps: واىا] 72 ةدالماع: لعىد ةابوت]
ةطيمات:
1. واىاا) 0-4) يعاا

– ةطعات لعةلت ىتع ةأملاا مرعاناا ملبلت
– ةطخالت ديلملاا تادةاةا تلتان
– مرعال HTTPS ةداابااا

2. ناات) 1-3) ةطيدم أفلي

– ةطييراا ةطلاملد تىدةل



– ةأملاا ليةأبا منتلا
– ةطلرعال يتعااا نميلا

3. نةةد) (نوبعأ ةطيدم للعوم

– ةأملاا نةدةل منبلماا تىدةل
– منتلا Infrastructure as Code
– ةطخعةلت ايلج مدألت

ةطيعةال:
• لمندر2 DevOps
• 1 SRE طتييةأبا
• ةداللاح طخعةلت ناعخ

ةدالماع: لواالي
• ☐ لرعلا ةأملاا اونر
• ☐ HTTPSلتينت
• ☐ مويد ةطييةأبا
• ☐ لرعلا ةطلنبلماا

ةطلعةاد للا
ةأمعلا) (نثنان ةطلعللا ةابالياىاا
نأفع رتد لألدا 15 ةطيرد: ةأملاا أاود + ةطتيا أالل ايلج ةطيياارعا: اعللاب اباةاب 9:00 ةطعأا:
ةطملرد:
1. لأاوت) 5) ةطتياا ةطيمات ةاطا
2. لأاوت) 5) ةطمدادل نةطوعةوت ةطييارد
3. لأاوت) 3) ةطلعت للم
4. لألدا) 2) نةطلنالت ةأمويتا

ةأموبعىلا ةابولويةلاا

نةةدل واىا ةطيدل: ةطيعوج ةطتيات ةطيياارعا: لاانب 4:00 ةطميوات ةطعأا:
ةأمىياخ: ادنخ
1. لألدا) 15) الد ديرد واا لا
2. لألدا) 20) متالنت ايرل لا
3. لألدا) 15) ةطيالتالل ةأملاا لانر
4. لأاوت) 10) ةطدالت ةأموبعأ للم

ةطلعةاد أنعةا

أنعةا Slack:
• #security-incident - ةطلااوا ةداللااةا
• #security-general - ةطوالا ةأملاا نويتا
• #security-updates - نةطلفتلتاا ةطلتداراا



ةداطرلينلا: ةطبياد أعةوت
• security-team@company.com - ةأملاا ييات
• team-leads@company.com - ةطتيا أالل ايلج
• security-alerts@company.com - ةطتياا ةطلنبلماا

ةطلاطلا نةطخلعةا ةطخياا
ةطداللا واىا 72 طتل ةطتياا ةداايةنةا
واىا): 0-24) 1 ةطلعت
• Backend: لدان ةمت API طتخلي ةطيويلا
• DevOps: ةأمواولا ةأملاا اونر ملبلت
• ةطلااا ةطلعةاد تىدةل ةطتيا: ايلج

واىا): 24-48) 2 ةطلعت
• Frontend: منتلا CSP ةأمواولا نةطيونر
• Backend: نلاا مدألت ترياخ API
• QA: ةطلغلليةا ايلج لل ةطلتدت

واىا): 48-72) 3 ةطلعت
• DevOps: نةطلنبلماا ةطييةأبا تىدةل
• Frontend: تلايا SRI ةطخااالا طتيعةال
• ةطلغلليةا معثلت ةطتيا: ايلج

نوادلج) 1-4) ةطيدم للعولا ةأمهدةا
:1 ةأموبعأ
• ةأمواولا ةأملاا مدةدلي طميلج رالد منتلا
• ةطلتداولا ةطييةأبا تىدةل
• ةأملاا تايةنةا ىتع ةطتيا مداات

:2-3 ةأموبعأ
• ةطيلددلا ةطييةأبا نلنةا منتلا
• يا ةأملاا يتعااا نميلا CI/CD
• لةلتا ةلليةا ةللباا تايةن

:4 ةأموبعأ
• ةطينتال طتلدةدلي رالد مدألت
• ةداايةنةا ايلج معثلت
• ةطيدم لعاتا ةابوليةململا مخللم

ةطنمام لداالم
ةطلدنلا: ةطيداالم
• نةةدل واىا > ةطلمدادةا: ةرلياا نأا



• واىاا 4 > طتتعةلل: ةابولمادا نأا
• %100 ةأملاا: اونر مغللا
• ةلختات%90 ةطرغيةا: ىدل

ةطويتلاا: لداالم
• %95 < ةأملاا: داايةنةا ةابللراخ
• ليل ةأملاا: لمات تلماع نأا SLA
• رالتا مغللا ةطلعثلت: اعلل
• لنلظت ةللباا ةطتيات: لوييا لالعم

نةطدىت ةطيعةال
ةطدةلتلا: ةطيعةال
• نةطدىت ةابوليااةا ةأملاا: ييات
• ييات DevOps: ةطلتللا ةطبنلا لىت
• ييات QA: نةطلتدت ةابللباا

ةطخااالا: ةطيعةال
• ةطتااا) (ىند ةأملاا ةولياااع
• ةطيلخففا ةطييةأبا نلنةا
• ةطلداات نلناةا لعةل

ةطلااوا: طتتاابا ةابمفاخ اماا
• ةابمفاخ] [متاالد ةأملاا: أاود
• أاود DevOps: ةابمفاخ]] متاالد
• ةابمفاخ] [متاالد ةطينانغ: ةطيداي

يا لتدثا تدداوما ىل لاونطعا ةطتيا أالل ايلج ةأملنلا. ىيتلامنا نلفب ةطلمدادةا ملعا لج متدارت امت ةا لطلد ةطعثلدا هاه
لبيممت. لماابا


